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6.2. Информационные войны.  
Информационное противоборство

Практика информационно-психологического воздействия получает в современ-
ном мире всё большее развитие. Термины «информационные» и «психологические» 
войны активно используются политиками и политологами. Однако одно из первых  
задокументированных проявлений информационной войны было зафиксировано ещё 
во время Крымской войны (1853—1856), когда сразу после Синопского сражения  
английские газеты в отчётах о сражении писали, что русские достреливали плававших 
в море раненых турок.

Информационная война — только средство, а не конечная цель, аналогично тому, 
как применение конкретного вида оружия, например, артиллерийского — средство,  
а не цель. Информационную войну можно использовать как средство для проведения 
стратегической атаки или противодействия. В случае проведения психологической  
войны на первое место выходят процессы формирования общественного мнения.

Информационные войны в военном применении постепенно переходят от вспо-
могательных к основным функциям. Это стало возможным, поскольку типично военные 
задачи сегодня можно выполнять с помощью чисто информационного инструмента-
рия. Стремительное развитие новых информационных технологий и использование  
их в военном деле радикально меняет контуры современных боевых действий.

Первые два десятилетия XXI  в. отмечены постоянно растущей интенсивностью  
кибератак и планомерным повышением уровня исходящей от них угрозы со смещением 
фокуса от информационных воздействий и хищения секретной информации в направ-
лении прямого нарушения функционирования инфраструктуры противника. Причём 
не только военной, но и политической, общественной, экономической. Всё это меняет 
характер будущих войн, главной особенностью которых является отсутствие необходи-
мости в массовом применении войск на поле боя. Их призваны заменить аэромобиль-
ные части и силы специальных операций, обеспечивающие достижение и закрепление 
политических целей войны после нанесения ущерба критически важным объектам  
военной, экономической и политической инфраструктур государства обычными высо-
коточными средствами поражения или кибернетическим оружием.

Кроме того, информационное превосходство позволяет дезинформировать про-
тивника (особенно если до начала военных действий будет дезориентировано обще-
ственное мнение и уничтожена национальная система ценностей), сломить отдельные 
очаги сопротивления, в конечном счёте подчинить общество агрессору. Партизанские 
действия и личная инициатива в этом случае будут затруднены, если вообще возмож-
ны, именно в силу дезориентации общественного мнения и отсутствия чёткой систе-
мы национальных ценностей. Именно разрушение национальной системы ценностей  
является главной целью информационной войны.

Если этого удаётся добиться с помощью «мягкой силы», то разрушаются не толь-
ко нормы морали в обществе, но и управление обществом и государством. Наступает 
неконтролируемый хаос, который неизбежно ведёт к ослаблению и уничтожению госу-
дарственных и общественных институтов, а в конечном счёте всей системы управления 
государством, обществом, его институтами (включая ВС и конкретно систему управле-
ния войсками).

Отмеченное выше означает, что в классических военных доктринах ведущих госу-
дарств произошла «тихая» информационная революция, осознать масштабы и послед-
ствия которой в полной мере ещё только предстоит.
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Очевидна и взаимосвязь между информационной войной и возможностями  
для нанесения высокоточных операций. Эта взаимосвязь по существу означает, что 
концепции информационного воздействия являются прелюдией, частью концепции 
«сетецентрических» войн, а затем использования ВТО.

Таким образом, в настоящее время создаётся по сути дела новый тип наступа-
тельного оружия, которое может быть использовано на самых ранних стадиях военного 
конфликта. Не представляет сомнений, что США обладают физической возможностью 
по нарушению функционирования глобальных информационных сетей, даже если эта 
возможность и не обозначена законодательно. Можно предположить, что крайней  
мерой в кибервойне, сравнимой с использованием тактики выжженной земли в реаль-
ном мире, может стать физическое уничтожение информационно-коммуникационной 
инфраструктуры, если это будет отвечать принципам обеспечения безопасности госу-
дарства.

Анализируя использование информационно-психо-
логического оружия по опыту войны в Персидском заливе 
(1991), советский и российский военачальник, государ-
ственный деятель, генерал армии А.И. Николаев обратил 
особое внимание на манипулирование общественным 
мнением. «Не вдруг, — пишет он, — а целенаправленно 
и управляемо в мировом общественном мнении подыма-
ется волна недовольства и неприятия действиями "агрес-
сора". Затем общественное мнение последовательно 
склоняется к решению о необходимости ввести эконо-
мические и политические санкции (если какая-то страна 
не поддерживала его — она как бы автоматически ста-
новилась союзником агрессора). Далее раскручивается 
общественно-психологическая атмосфера, культивиру-
ющая и поощряющая решительные и энергичные меры  
по наказанию агрессора.

После этого долго и мучительно открыто обсуждаются технические, в том числе 
и военные, меры по обузданию агрессора. Назначаются и многократно переносят-
ся сроки нанесения ударов. И когда общественное мнение, достаточно измотанное  
неопределённостью и уставшее от всеобщего психологического напряжения, доходит 
до кондиции, неожиданно следуют удары под облегчённые, а зачастую и радостные 
вздохи обывателей».

Информационные войны представляют собой постоянно меняющийся объект. 
Существует множество определений информационных войн. Например, информа-
ционная война — это коммуникативная технология по воздействию на информацию  
и информационные системы противника с целью достижения информационного пре-
восходства в интересах национальной стратегии, при одновременной защите соб-
ственной информации и своих информационных систем.

Составными частями информационной войны принято считать:

•	 психологические операции — использование информации для воздействия  
на аргументацию солдат врага;

•	 электронная война, которая не позволяет врагу получить точную информацию;

•	 дезинформация — предоставляет врагу ложную информацию о наших силах  
и намерениях;

•	 физическое разрушение — может быть частью информационной войны, если 
имеет целью воздействие на элементы информационных систем;

Генерал армии  
А.И. Николаев
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•	 прямые информационные атаки — прямое искажение информации без види-
мого изменения сущности, в которой она находится, и др.

Существуют три основные цели информационной войны:

•	 контролировать информационное пространство, чтобы мы могли использовать 
его, защищая при этом наши военные информационные функции от вражеских 
действий (контринформация);

•	 использовать контроль за информацией для ведения информационных атак  
на противника;

•	 повысить общую эффективность вооружённых сил с помощью повсеместного 
использования военных информационных функций.

Информационная война в атакуемых странах ведётся по трём основным направ-
лениям.

1.	 Собственно информационно-психологические операции: убеждение атаку-
емых лиц, общества, народа в чём-то важном для глобально действующих 
игроков мира с использованием фактов и ярких образов, фальсификации и 
искажения информации, дезинформации и других приёмов манипулирования.

2.	 Информационно-структурные операции, предусматривающие такие способы 
и приёмы использования информационного воздействия на различные со-
циальные группы атакуемых народов, которые приводят к развалу структур 
сознания и познания, понятийно-логического мышления граждан и госслу-
жащих, их исторической памяти, самоидентификации людей и национальной  
морали, а также формированию фрагментарно-клипового сознания у атакуе-
мых. Необходимо обязательно учитывать и масштабное использование мани-
пулятивных технологий в области истории и экономики страны для внедрения 
в сознание молодого поколения россиян комплекса неполноценности, исто-
рической экономической и технико-технологической «отсталости» страны.

3.	 Информационно-организационно-кадровые операции по развалу, разруше-
нию структур управления (государственных, социальных, финансовых, эконо-
мических, научных, информационных, оборонных, контрразведывательных, 
разведывательных и т. д.).

По опыту последних лет, эти операции проводятся комплексно и комбиниро-
ванно. Во-первых, путём предварительной информационной обработки кадрового 
состава различных атакуемых организаций и путём внедрения необходимых инфор-
мационным агрессорам кадров в различные организации атакуемой страны при посто-
янном информационном сопровождении этих организационно-кадровых изменений. 
Во-вторых, путём постоянной поддержки этих организационно-кадровых операций 
различными контролируемыми информационными агрессорами, дипломатическими, 
экономическими, военными, разведывательными, профессиональными, обществен-
ными и творческими (сфера искусства) организациями.

При этом так называемое «организационно-кадровое» оружие включает в себя  
и проведение информационно-психологических и организационных операций по дис-
кредитации национально-ориентированного высшего руководства атакуемой страны, 
национально-ориентированных руководителей и специалистов в органах государ-
ственной и региональной власти.

Эти операции ориентированы на раскол народа и по имущественному признаку,  
на раскол правящего класса, специальных и «силовых» служб, на формирование кадро-
вой основы оппозиционных групп и стимулирование масштабного недовольства соци-
альных и национальных групп атакуемого общества.



417

В арсенале этих операций и специальные акции по следующим позициям:

•	 недопущение «некомпрадорских» и «некоррупционных» кадровых решений  
в финансово-экономической, научно-образовательной и правоохранительной 
сферах управления;

•	 упрочение в аппарате власти неоправолиберальных кадров, управленческая 
деятельность которых ведёт к развалу и дебилизации системы образования  
и науки, к ухудшению социально-экономического положения страны и расши-
рению возможностей для последующего инициирования массовых протестных 
выступлений народа;

•	 шельмование национально-ориентированного руководителя, специалиста 
происходит путём постоянного вбрасывания информации о цивилизационных 
(технических, технологических) и исторических негативных фактах в жизни 
страны, отрасли, организации и т. д.

В широком смысле информационная война включает в себя манипулирование  
информацией и средствами коммуникации, сбор данных, пропаганду, саботаж логи-
стики и электроники, слежку и другие меры.

Основные задачи информационной войны — повлиять на систему ценностей  
людей, изменить их поведение и способ мышления, лишить способности сопро-
тивляться. Воздействуют при этом не только на противоборствующую, но и на свою  
сторону.

Глобальными целями информационных войн являются:

•	 слом системы базовых моральных принципов и насаждение альтернативных 
общечеловеческих норм морали и нравственности;

•	 уничтожение основ национальной идентичности, национальной культуры, усто-
ев, традиций, верований;

•	 абсолютизация свободы личности. Уничтожение под этим лозунгом суверени-
тета государства, всех других основ, обеспечивающих защиту общества, его 
ценностей и баланс между правами и свободами человека;

•	 замена организованного сообщества взаимодействующих, защищённых госу-
дарством людей совокупностью легко управляемых отдельных индивидуумов 
или групп индивидуумов;

•	 сокращение рождаемости путём внедрения в массовое сознание представле-
ний, отрицающих естественное продолжение рода и т. д.

Информационные войны отличаются друг от друга по степени воздействия  
(ровные, нарастающие и нисходящие), направленности (целевые и общественные)  
и охвату (региональные, национальные и международные). Иногда информационные 
войны  ведутся импульсно, с периодическими всплесками активности.

В информационной войне можно выделить три основных этапа.

1.	 Определение целей (зачем она нужна и что необходимо получить в результа-
те).

2.	 Определение стратегии, которая должна учитывать четыре базовых компо-
нента коммуникационной технологии: подготовку сообщения, определение 
канала коммуникации и целевой аудитории, на которую ориентировано сооб-
щение, выбор коммуникатора.

3.	 Составление плана тактических мероприятий.
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Асимметричность информационного воздействия особо проявляется в негативных 
контекстах. Это может быть, например, обвинение или опровержение, вызывающие 
неадекватную общественную реакцию. Асимметричные информационные действия 
имеют больше шансов на успех, так как им нельзя противопоставить логично обосно-
ванный ответ, именно поэтому асимметричность становится единственно возможным 
вариантом в случае столкновения с более сильным противником.

В настоящее время информационные войны выходят на авансцену возможных  
вариантов доминирования в информационной сфере. При этом необходимо различать 
два направления ведения информационных войн: непосредственно информационное 
и психологическое. В первом случае объектом воздействия становятся компьютеры  
и информационные системы, во втором — индивидуальное и массовое сознание.  
Соответственно, в зависимости от этого выбираются способы воздействия.

Однако на практике термин «информационная война», как правило, имеет два  
значения:

1. Процесс противоборства человеческих общностей, направленный на дости-
жение политических, экономических, военных или иных целей стратегического уров-
ня, путём воздействия на гражданское население, власти и (или) вооружённые силы 
противостоящей стороны, посредством распространения специально отобранной  
и подготовленной информации, информационных материалов и противодействия  
таким воздействиям на собственную сторону. Термин «информационно-психологическая  
война» был заимствован в русский язык из словаря военных кругов США. Перевод это-
го термина («information and psychological warfare») с английского языка может звучать 
и как «информационное противоборство», и как «информационная, психологическая 
война», в зависимости от контекста конкретного официального документа или научной 
публикации.

В этом смысле также используется термин «психологическая война» — психологи-
ческое воздействие на гражданское население и (или) военнослужащих другого госу-
дарства с целью достижения политических или чисто военных целей. На сегодняшний 
день существует множество определений информационно-психологической войны, 
например, отдельные специалисты определяет её как конфликт, возникающий в соци-
альной, политической или военной сфере общественных отношений, охватывающий 
все уровни их структуры и затрагивающий фундаментальные основы общественного 
бытия, характеризующийся высоким уровнем интенсивности и поражающей степенью. 
Примером информационной войны также считаются и «информационно-психологиче-
ские операции» (термин среди военных США), которые проводит Министерство обо-
роны США в наше время практически во всех регионах мира и во всех своих военных 
операциях.

2. Целенаправленные действия, предпринятые для достижения информационного 
превосходства путём нанесения ущерба информации, информационным процессам  
и информационным системам противника при одновременной защите собственной 
информации, информационных процессов и информационных систем.

Основными чертами информационной войны являются:

1.	 Информационная война ведётся между человеческими общностями, имею-
щими собственные системы власти, обладающими разными, в чём-то взаи-
моисключающими, антагонистическими системами ценностей, включающи-
ми идеологию и систему власти. Такими общностями являются признанные 
и непризнанные государства, стороны гражданской войны, экстремистские, 
в том числе террористические организации, стремящиеся к насильственному 
захвату власти, сепаратистские, освободительные движения.
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2.	 Противоборство в информационном пространстве сопровождает и обеспе-
чивает поддержку противоборства, реализующегося в базовых сферах жизни  
и деятельности: политической, экономической, военной и других.

3.	 На стратегическом уровне информационная война ведётся с целью разруше-
ния ценностей, в первую очередь антагонистических, противостоящей сторо-
ны, в том числе для замены на собственные, разрушения потенциала противо-
стояния противника, подчинения его ресурсов для обеспечения возможности 
их использования в собственных интересах.

4.	 В информационной войне могут участвовать как созданные властями структу-
ры, так и отдельные сообщества, группы и лица.

5.	 Информационная война непрерывна и проводится не только во время воору-
жённой борьбы, но и в мирное время.

6.	 Информационная война — самый жёсткий вид информационного противобор-
ства. Не существует общепризнанных юридических, моральных норм и огра-
ничений на способы и средства ведения информационной войны, они ограни-
чены только соображениями эффективности.

7.	 В информационной войне используется весь спектр средств, от самых «гряз-
ных», прямой лжи, до «тонких» способов подачи информации с истинным со-
держанием: форм, последовательности, повторения, подбора временной 
структуры, чередования и т. д., а также блокирования распространения неже-
лательной информации, её интерпретации, особенно спорной информации. 
В массовом порядке проводится односторонняя подача информации, очист-
ка её от сведений, не отвечающих интересам своей общности, «обеление»  
информации о своей стороне и «очернение» о противной. Общим для средств 
нападения в информационной войне является то, что они манипулируют  
сознанием.

8.	 Объектом воздействия может являться как массовое сознание всего проти-
востоящего сообщества, отдельных его слоёв, групповое — наиболее важных 
уязвимых групп, так и индивидуальное — лиц, от решения которых зависит 
принятие решений по вопросам, интересующим воздействующую сторону.

9.	 Информационное воздействие направлено на модификацию ментальных  
моделей (моделей мира) людей в выгодном для воздействующей стороны  
направлении. Оно направлено на дестабилизацию общности, разрушение 
её целостности, моральных устоев, доверия, главного составляющего соци-
ального капитала общности, дефрагментацию, внесение и усиление разлада  
и раскола в нём, разжигание раздора и вражды, «натравливание» одних слоёв 
на другие.

10.	 Навязывание чуждых целей — это то, что делает информационную войну  
войной и отличает её от обычной рекламы, а также пропаганды. Орудиями  
ведения информационной войны являются любые средства распространения 
и передачи информации — от СМИ до почты и сплетен. Информационное воз-
действие содержит искажение фактов или навязывает подвергающимся ему 
эмоциональное восприятие, выгодное воздействующей стороне.

В целом, с точки зрения динамики развития, процесс противоборства в инфор-
мационной войне представляет собой некоторую разновидность «большой» игры,  
в которой участвуют две и более сторон и множество участников, ведущих борьбу  
за реализацию своих интересов, и, соответственно, в каком-то приближении может 
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быть исследован с помощью теории игр. Вследствие конфликтного характера, инфор-
мационная война описывается игрой с нулевой суммой.

Как правило, методами информационной войны являются вброс дезинформации 
или представление информации в выгодном для себя ключе. Данные методы позво-
ляют изменять оценку происходящего населением территории противника, развивать 
пораженческое настроение и в перспективе обеспечить переход на сторону ведущего 
информационное воздействие. Методы информационной войны воздействуют на мас-
совое сознание аналогично методам психотерапии, воздействующим на индивидуаль-
ное сознание.

Кроме традиционных средств массовой информации, в настоящее время эффек-
тивным инструментом информационной войны являются социальные сети, что особен-
но ярко проявилось в ходе «арабской весны» и «цветных революций».

В рамках информационно-психологических операций коммуникативные програм-
мы могут быть направлены на:

•	 реструктурирование враждебных отношений избранных индивидов и групп;

•	 усиление отношений дружески настроенных индивидов и групп;

•	 поддержание постоянной нейтрализации тех, чьи отношения являются  
неструктурированными, кто является «безопасным», будучи нейтральным.

Глобальным примером информационной войны можно с уверенностью считать 
Холодную войну 1946—1991 гг. (точнее, её идеологический аспект). Распад СССР 
был обусловлен не амбициями республиканских элит и экономическими причинами,  
а в первую очередь применением странами Запада информационных методов, которые 
способствовали началу внутриполитических процессов, закончившихся перестройкой 
и распадом СССР.

По мнению известного геополитика, доктора воен-
ных наук К.В. Сивкова, информационная война как сред-
ство достижения политических целей в настоящее время 
становится одним из самых эффективных инструментов  
в руках западных держав.

При этом государства, оказывающиеся жертвами 
их информационной агрессии, практически не готовы 
оказать им заметного сопротивления. Основная причина 
этого состоит в том, что в странах Запада, прежде всего, 
в США, на государственном уровне создана эффективная 
система подготовки и ведения информационной войны. 
Эта система имеет тотальный характер по средствам и 
времени ведения, что позволяет Западу решать ключе-
вые задачи геополитики без применения вооружённых 
сил или с ограниченным их применением.

В остальных государствах мира такой системы не создано, как нет и обоснован-
ной, принятой на государственном уровне концепции информационной войны, как на-
ступательной, так и оборонительной.

Информационная война представляет собой совокупность процессов взаимного 
воздействия противостоящих государств, направленных на разрушение информаци-
онной среды противника и сохранение целостности своей информационной среды  
от воздействия противника.

В отличие от традиционных средств противоборства, таких, в частности, как  
системы традиционных вооружений или механизмы экономической войны, информа-

Доктор военных наук  
К.В. Сивков
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ционные средства в результате своего воздействия, как правило, не приводят к пря-
мому материальному эффекту — нанесению материального ущерба противнику или, 
наоборот, предотвращению материального ущерба своей стране.

Результат информационного воздействия проявляется опосредованно, через  
снижение эффективности действий противостоящей стороны или даже с переходом 
части её сил и средств к действиям, прямо наносящим ущерб своему государству.

Превосходство в информационно-коммуникационной области становится полити-
ческим превосходством и справедливо рассматривается, например, в Китае как важ-
нейшая угроза национальной безопасности. В Китае в принципе невозможна ситуация, 
когда социальные сети используются для координации деятельности антиправитель-
ственных групп и демонстраций, носящих резко подрывной характер в отношении  
органов государственной власти.

Отличительной чертой информационной войны является комплексность воздей-
ствия, когда для решения одной задачи используется множество порой формально 
слабо связанных методов воздействия на противника.

Эффективность информационной войны в решающей степени зависит от разно- 
образия привлекаемых для её ведения сил и средств.

Поэтому для ведения информационной войны должны привлекаться все основные 
государственные структуры и негосударственные образования:

1.	 Официальные дипломатические органы государства, которые в рамках ве-
дения информационной войны решают свойственные им задачи политико- 
правового и дипломатического обеспечения её ведения;

2.	 Международные негосударственные организации, основным предназначе-
нием которых в рамках ведения информационной войны является формиро-
вание благоприятного международного морально-психологического фона 
деятельности государства, а также выполнение отдельных информационных 
акций;

3.	 Государственные и негосударственные органы и средства массовой инфор-
мации, которые являются основным средством информационно-психологиче-
ского воздействия на население и руководство иных стран, инструментом ин-
формационного обеспечения информационной стабильности внутри страны;

4.	 Политические партии и движения, христианские церкви и исламские рели-
гиозные организации, государственные и негосударственные организации  
и учреждения культуры, творческие организации, которые должны стать  
основной консолидирующей силой народа внутри страны и важнейшим фак-
тором внешней идейно-религиозной и культурной экспансии;

5.	 Научные государственные и негосударственные учреждения, организации 
и общества, которые должны стать важной компонентой поддержания бла-
гоприятной информационной среды внутри страны и важнейшим фактором 
внешней научно-технологической и культурной экспансии;

6.	 Государственная инфраструктура (энергетика, транспорт и связь), топлив-
но-энергетический и сырьевой комплекс страны, промышленность являются 
основным инструментом реализации информационных акций экономически-
ми методами;

7.	 Государственные органы и структуры, обеспечивающие военную, полити-
ческую и внутреннюю безопасность государства — различные спецслужбы  
и вооружённые силы, негосударственные военизированные формирования 



422

являются основным военно-силовым инструментом ведения информацион-
ных войн.

Ведение информационной войны предполагает использование широкого спек-
тра воздействий. Фактически любое воздействие материальной или информационной 
природы следует рассматривать как метод изменения состояния информационной 
среды объекта воздействия (противника или своей системы).

Таким образом, информационный ресурс является сегодня самостоятельным  
и исключительно мощным оружием. Более того, высокоточное оружие само по себе 
не способно поражать цели, если оно не использует информационный ресурс. Инфор-
мация является мощнейшим средством для применения высокоточного оружия. Есть 
информация — можно поразить цель; нет информации — это оружие просто неприме-
нимо. Поэтому информационный ресурс должен создаваться параллельно с высоко-
точным оружием. Они должны существовать в комплексе.

Возможность применения тех или иных методов воздействия определяются ус-
ловиями обстановки. Так, действия в идейно-религиозной, информационной, научной  
и культурной и дипломатической сферах могут вестись непрерывно, вне зависимости 
от состояния отношений с иными государствами.

Методы экономического давления, как правило, могут быть применены, когда  
дипломатические и информационные методы показали свою неэффективность.  
Их применение осуществляются при достаточной информационно-психологической  
и дипломатической поддержке.

Действия структур безопасности государства, как в пределах государства, так 
и вне, в рамках специальных действий могут осуществляться также непрерывно  
и в тесной увязке, прежде всего, с действиями в идейно-религиозной, информацион-
ной и дипломатической сферах главным образом против геополитических противников 
государства.

Вооружённые силы применяются в ходе ведения информационных войн главным 
образом для решения задач «демонстрации силы».

Деятельность перечисленных структур существенно различается по механиз- 
мам воздействия и получаемым результатам. При этом информационный резуль-
тат их деятельности (эффективность их участия в информационном противоборстве)  
находится в сильной взаимозависимости друг от друга. Это определяет необходи-
мость теснейшей увязки действий таких разнообразных структур единым замыслом  
и планом.

Так как для ведения информационной войны необходимо привлекать практически 
все значимые государственные и негосударственные структуры и организации, орга-
ны руководства информационной войной должны иметь общегосударственный статус  
и соответствующие полномочия.

При этом привлекаемые для ведения информационной войны силы и средства  
в абсолютном своём большинстве не должны осознавать факт своего участия в инфор-
мационной войне. Это предъявляет исключительно высокие требования по секретно-
сти к органам планирования и организации ведения информационных войн.

К сожалению, анализ информационной сферы России показывает, что наша стра-
на пока не может эффективно нейтрализовать информационное давление. Это, по всей 
видимости, определяется отсутствием у нас эффективных государственных инстру-
ментов ведения информационного противоборства. Если же они есть, то их деятель-
ность очевидно неэффективна.
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Для того чтобы наша страна могла эффективно противостоять информационной 
агрессии, нам, как минимум, необходимо иметь:

1.	 Дееспособную систему информационной войны;

2.	 Эффективную концепцию информационной войны;

3.	 Стратегию ведения информационной войны по решению конкретных страте-
гических задач.

Эти три элемента являются главными составными частями военно-информаци-
онного потенциала государства. Их формирование должно основываться на детально 
проработанной теории информационной войны.

В очередной раз подчеркнём, что войны и военные конфликты XXI в. харак-
теризуются высоким уровнем информационного противоборства сторон, иногда  
называемого информационными войнами, которые предъявляют особые требования  
к современным системам управления Вооружёнными силами РФ, в том числе ВМФ. 
Это обстоятельство обусловлено следующими основными факторами:

•	 возросшими боевыми возможностями сил (войск), реализация которых требу-
ет высокого уровня информационной поддержки;

•	 возрастанием требований к оперативности принятия решений, соответствую-
щих обстановке, органами военного управления различных уровней;

•	 повышением роли эффективности информационного взаимодействия во всех 
звеньях управления;

•	 глобализацией информационных систем, являющихся источниками больших 
потоков информации об обстановке;

•	 необходимостью единства информации об обстановке при принятии решений 
на всех уровнях.

Американские специалисты с учётом информационного противоборства в воен- 
ном деле выделяют два основных уровня информационной войны: стратегический,  
когда воздействию подвергаются общие информационные ресурсы и сети против- 
ника, и тактический, предполагающий достижение информационного превосходства 
над противником на поле боя.

По форме ведения и решаемым задачам информационная война на тактическом 
уровне может быть «наступательной» или «оборонительной».

Под «оборонительной» информационной войной понимается достижение полного 
информационного превосходства над противником — другими словами, знать о нём 
всё, знать о себе всё и защитить свои информационные сети и ресурсы от проникно-
вения противника.

Доктор Дэвид Альбертс в своём труде «Defensive Information Warfare», в частно-
сти, отмечает: «Термин "оборонительная информационная война" применяется для 
обозначения любых действий, направленных на защиту от информационных атак,  
то есть атак в отношении лиц, принимающих решения, информации и информацион-
ных процессов, на которые они полагаются в своей деятельности, и коммуникационные 
средства передачи ими своих решений в войска» (David S. Alberts. Defensive Information 
Warfare. National Defense University Press, 1996).

Сущность и задачи оборонительной информационной войны отмечает американ-
ский аналитик Джон Коал в журнале «Military Review»: «Оборонительная информацион-
ная война нацелена на защиту информации в своих телекоммуникационных системах 
и обрабатывающих центрах с одновременным учётом своих технологически уязвимых 
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мест, возможностей противника, а также ресурсов, необходимых для своей защиты.  
…Соединённые Штаты должны преуспеть в деле оборонительной информационной 
войны ещё до того, как наступательная информационная война из-за рубежа, начатая 
ещё в "мирное время", не окажет негативного воздействия на информацию и информа-
ционные системы США» (John C Coale. Fighting Cybercrime // Military Review. March-April 
1998. P. 77—82).

Наступательная информационная война предполагает проникновение и активное 
воздействие на информационные сети и ресурсы противника. Например, Джон Коал 
подчёркивает: «Наступательная информационная война наносит удар противнику  
в голову, вместо того чтобы вести войну на истощение силой против силы. Информа-
ционная война оказывает влияние на политиков, принимающих решения, на военных 
стратегов и военачальников, на бизнес структуры с целью заставить их принять курс 
действий, выработанный на основе неполной, видоизменённой, ложной информа-
ции или прямой дезинформации» (John C Coale. Fighting Cybercrime // Military Review. 
March-April 1998. P. 77—82).

Будучи виртуальной по своей сути, информационная война имеет в своём арсена-
ле специфические «средства поражения», применяет особые способы и «технологии» 
поражения и уничтожения информационных сетей и систем противника.

Главным средством ведения информационной войны является компьютер, вклю-
чённый в информационную сеть противника — единую глобальную сеть интернет или  
в самостоятельные (изолированные) военные или иные сети противника.

Важным компонентом средств ведения информационной войны на тактическом 
уровне является система датчиков и сенсоров для сбора информации о противнике  
в реальном режиме времени. В представлении американских специалистов, реальное 
поле боя будущего для ведения наземных боевых действий будет представлять собой 
многослойный «пирог» датчиков и сенсоров, размещённых на земле, в воздухе и кос-
мосе, которые будут способны «видеть противника насквозь».

Среди разработок в области информационных технологий для обеспечения буду-
щих войн, например, в области создания датчиков и сенсоров, отличающихся своей 
необычностью, выделяются следующие концепции (2025. Air University Press, 1996):

•	 «Муха на стене». Возможности нанотехнологии позволят снабдить специаль-
ными чипами мух, которые, благодаря этому, станут управляемы с удалённого 
пункта управления. Фактически, мухи превратятся в своеобразные мобильные 
сенсоры. Оператор получит возможность полного визуального контроля над 
обстановкой в зоне нахождения мухи. Муха может быть направлена на конкрет-
ную цель, а затем сама сможет обеспечить абсолютную точность наведения 
систем поражения на эту цель.

•	 «Робот-жук». Эта концепция аналогична проекту «Муха на стене», только вме-
сто мух могут быть использованы насекомые.

•	 «Я чувствую твой запах». Специальные электронные чипы обеспечат обнаруже-
ние цели, её сопровождение и наведение систем поражения по запаху, источа-
емому этой целью, и др.

Уже сейчас есть успешные попытки имплантации электронных чипов в живых тара-
канов, что делает их «дистанционно управляемыми».

Ещё хуже, как говорит Роналд Элиот, специалист по командованию и управлению 
из штаба морской пехоты США, то, что чем больше готовых компонентов используются 
в компьютерах и сетях связи, тем сложнее обнаруживать «нежелательные элементы»,  
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в них вставленные. Аналогично, «мобильные спутниковые сети и беспроводные ком-
пьютерные сети» открывают больше возможности для «подслушивателей и хакеров».  
И чем больше людей проектируют, устанавливают и обслуживают такие системы, и чем 
чаще распадаются политические структуры или меняются союзники, — тем сильнее 
множатся проблемы противоспутникового шпионажа и утечки мозгов.

Во время холодной войны враг был известен. Завтра может оказаться невозмож-
ным понять, кто враг, — как это бывает сегодня в случае нападений террористов.

В войска уже в ближайшее время поступят сенсоры следующего поколения, спо-
собные обнаруживать движущиеся и неподвижные объекты за 500—1000 миль. Такие 
сенсоры будут установлены на самолётах, беспилотных устройствах или космических 
кораблях, но важнее то, что командовать ими будут командиры с театра военных дей-
ствий, имея возможность перемещать эти сенсоры или настраивать идущий от них 
поток информации. Умный сенсор ближайшего будущего будет собирать различные 
виды детализированных данных, синтезировать их и сопоставлять с многими базами 
данных. Результатом будет более раннее предупреждение, более точное нацеливание 
и улучшенная оценка результатов. Сенсоры — самое главное. Через поколение, как 
утверждают специалисты, «мы увидим сенсоры, которые… смогут проникать в системы 
связи или ждать там лет двадцать, пока их дистанционно активизируют».

Однако главными «средствами поражения» в «наступательной» информационной 
войне как на стратегическом, так и на тактическом уровнях являются компьютерные 
вирусы, логические бомбы, информационные бомбы, чиппинг-технологии, электро-
магнитные бомбы.

Военные действия в эпоху информационных войн будущего, как считают аме-
риканские специалисты, будут вестись не только в виртуальном пространстве, но и  
на реальном поле боя. Военные действия на будущем поле боя будут вести «оциф-
рованные» войска. «Оцифрование» — термин, введённый в сухопутных войсках США,  
означающий качественный скачок в системах управления, связи, разведки и компью-
терных сетях.

Очевидно, что такой скачок предполагает перевод всей информации, необходи-
мой для планирования и ведения боевых действий, в цифровую форму и размещение 
её в единой боевой информационной сети. В специальном пособии, подготовленном 
Ассоциацией армии США в 2001 г., трактуется: «Информационные технологии, взятые 
на вооружение, а также доктрины и тактика их использования приведут к новой револю-
ции в военных делах. Оцифрование армии США представляет собой самое серьёзное 
изменение в военном деле с эпохи Наполеона и закладывает фундамент для ведения 
войны в XXI веке».

На практике «оцифрование» — это общий термин, означающий интеграцию всех 
информационных систем обмена информацией с разнообразными платформами и си-
стемами оружия — вплоть до индивидуального солдата — через систему «Воин сухо-
путных войск» (Land Warrior)». При этом сам процесс обеспечивает эффект умножения 
возможностей информационной сети в режиме реального времени с представлением 
единой оперативной картины каждой системе или пользователю в форме изменяемой 
и многоуровневой «картинки» на экране монитора компьютера. Таким образом, оциф-
рование армии соединяет воедино сенсоры и стрелков. Оно соединяет систему тыло-
вого обеспечения с теми, кто в нём нуждается. Оно обеспечивает передачу приказов  
и донесений во всём и везде, от огневой поддержки до прогноза погоды (Dennis Steele. 
The Army Magazine Hooah Guide to Army Digitization. The Association of the U.S. Army, 
2001. P. 13).
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Все исследовательские работы по совершенствованию информационного  
обеспечения армии США велись и сегодня ведутся под наблюдением Командования 
сухопутных войск США по обучению и доктринам — специального органа американ-
ской армии, ответственного за развитие и внедрение новых идей в сфере подготовки 
войск к войнам будущего.

В августе 1994  г. Командование по обучению и доктринам опубликовало специ-
альный Устав 525-5 «Операции Силы XXI», в котором особое внимание было уделено 
роли и значению информации в современной войне. Так, в Уставе определялось: «Цель 
создания армии XXI в. виделась в формировании вооружённых сил, способных вести 
войну в соответствии с принципами стратегии гибких действий и применять информа-
ционные технологии таким образам, чтобы достигать наибольшей смертности в бою, 
наивысшей защищённости своих войск и высочайшего темпа оперативного манёвра» 
(Dennis Steele. The Army Magazine Hooah Guide to Army Digitization. The Association of the 
U.S. Army, 2001. P. 10).

Сердцевиной американской концепции «оцифрования» армии стало создание так-
тического интернета, то есть боевой информационной системы. В отличие от обычной 
сети интернет, тактический интернет представляет собой хорошо защищённую инфор-
мационную систему. Другой отличительной чертой тактического интернета является 
способность в беспроводном режиме соединять все звенья от вышестоящих штабов 
до отдельных боевых машин и (в идеале) отдельного солдата.

В сеть тактического интернета включена целая сеть информационных подсистем, 
которые в совокупности представляют собой Систему боевого командования армии 
ABCS (Army Battle Command System).

Система ABCS состоит из трёх важнейших компонентов:

•	 Глобальной сети командования и управления сухопутных войск, которая явля-
ется в свою очередь компонентом объединённой сети командования и управ-
ления вооружённых сил США;

•	 Тактической сети командования и управления сухопутных войск, которая под-
держивает связь преимущественно в звене корпус — бригада. Она включает 
пять субсистем на поле боя: систему управления манёвром, систему тактиче-
ских данных полевой артиллерии, всеобъемлющую аналитическую систему, 
систему управления боевого обеспечения, рабочую станцию ПВО и противо-
ракетной обороны;

•	 Системы боевого командования Сил XXI в звене бригада и ниже, которая пред-
ставляет собой современнейшую систему графического отображения инфор-
мации на тактическом уровне вплоть до отдельного военнослужащего. Эта  
система даёт ответы на три главных вопроса, которые составляют сердце-
вину всей деятельности по «оцифрованию» армии: «Где нахожусь я? Где мои  
соседи? Где противник?».

В единой информационной системе тактического интернета командиры всех  
степеней получили доступ к необходимой им информации в реальном масштабе  
времени. На экране компьютера командира дивизии отражается полная тактическая 
обстановка вплоть до батальонного звена. На эту «картинку» накладывается, например, 
схема тылового обеспечения своего соединения, метеопрогноз на ближайшее время. 
Благодаря этому, командир дивизии имеет чёткое представление, где и когда можно 
использовать беспилотные летающие разведывательные комплексы, а где необходи-
мо прибегать к другим средствам разведки противника.
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Информационные потребности командира роты или взвода на поле боя значи-
тельно проще и конкретнее. Единая информационная сеть тактического интернета 
представляет им детальную информацию обо всех штатных и приданных системах ору-
жия — их количестве, боевых возможностях, дислокации и передвижениях. Командиры 
подразделений имеют необходимое представление о боевых возможностях соседей  
и резервов старших начальников.

Вся информация о противнике в режиме реального времени передаётся на экра-
ны тактических компьютеров командиров всех звеньев. Они фактически получили воз-
можность всеобъемлюще видеть как бы всю картину боя, а не только свою конкретную 
боевую задачу.

В начале 90-х гг. прошлого века американский полковник Джон Бойд разработал 
теорию (цикл) НОРД (Наблюдение — Ориентация — Решение — Действие). Дж. Бойд 
считал, что для достижения победы в военном конфликте нужно опережать противника 
в скорости цикла НОРД и уметь действовать внутри его цикла. Однако цикл НОРД боль-
ше применим к тактике и оперативному искусству, а не к стратегии.

В настоящее время с учётом актуальности информационного противоборства  
в ВС США разработаны и внедрены в военную практику новые стратегические концеп-
ции, такие как кибероперации (Cyber Space Operations), операции военно-информа-
ционного обеспечения (Military Information Support Operations), операции обеспечения 
безопасности боевых и небоевых действий (OPSEC), операции в едином электромаг-
нитном спектре частот (JEMSO), операции радиоэлектронной войны (EWO), информа-
ционные операции (IO). Кроме этого, согласно требованиям устава Объединённого 
штаба комитета начальников штабов ВС США JP3-13.3 «Operation Security» (OPSEC), 
основной целью OPSEC (ОББНД) является снижение уязвимости ВС США от исполь-
зования противником критичной информации. Под ОББНД понимается процесс и ме-
тодология определения критичной информации, анализ боевых и небоевых действий 
и применение мер и контрмер, устраняющих или значительно уменьшающих возмож-
ность противника обнаруживать, наблюдать и использовать критически важную инфор-
мацию о деятельности ВС. Другими словами, это одно из мероприятий по обеспечению 
информационной безопасности США. Следует также отметить, что операции ОББНД 
(OPSEC) в целях обеспечения национальной безопасности осуществляют все силовые 
ведомства, а также промышленные, правительственные и государственные органы  
и структуры.

Для достижения информационного превосходства и упреждения противника  
в принятии решений согласно уставу JP3-13.3 проводятся информационные опера-
ции. Устав определяет информационную операцию как интегрированное примене-
ние в ходе боевых действий информационно-взаимосвязанных боевых сил и средств,  
согласованно с использованием других боевых сил, в целях оказания влияния, срыва  
и искажения процесса подготовки принятия решения и планирования операции, а так-
же действий потенциального противника, или управления этим процессом и действия-
ми, при одновременном обеспечении защиты собственного процесса и действий.

Под информационно-взаимосвязанными боевыми силами и средствами в ВС США 
понимают силы и средства, способы их применения или любую другую деятельность  
и действия, применяемые в масштабе (пределах) существующей информационной  
обстановки, которая может быть использована для достижения специфических конеч-
ных целей. При этом особое внимание в США уделяют разведывательному обеспече-
нию информационных операций. Информационные операции ВС США и других стран 
НАТО проводятся в мирное время, не ограничиваясь только нелетальными средства-
ми их ведения. По сути, доктрина нелетальной войны, или концепция «мягкой силы»,  
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является лишь прикрытием, под которым осуществляется применение силы. Во мно-
гих операциях ВС США и НАТО, в том числе на Ближнем Востоке и в Северной Африке, 
начальные информационные атаки заканчивались ракетно-бомбовыми ударами по ор-
ганам управления, узлам связи и телевизионным центрам.

Всё это свидетельствует о том, что информационные угрозы военной безопасно-
сти России постоянно возрастают.

Отметим ещё один момент. XXI век стал веком торжества информационных техно-
логий, где РЭБ — лишь одна из сил, участвующих в информационном противоборстве.

Информация стала стратегическим ресурсом, а информационная сфера  —  
сферой боевых действий, где разрабатывается и испытывается новый вид оружия — 
информационное оружие.

Для действий ВМФ информационное обеспечение имеет наиболее важное значе-
ние. В современных условиях ВМФ — единственный вид вооружённых сил, способный 
действовать непрерывно во времени и на всём пространстве Мирового океана.

Эффективность выполнения задач военным флотом в оперативных зонах Миро-
вого океана при использовании ударного и оборонительного оружия будет зависеть  
от своевременности обеспечения командования полной и достоверной информацией 
о естественном физическом состоянии и прогнозируемых условиях окружающей сре-
ды (водной, воздушной, ледовой, донной и на границах их раздела), именуемой океа-
носферой, о целевой обстановке и вскрытии замысла объектов воздействия, о состоя-
нии своих сил и их готовности использовать вооружение и военную технику.

Оптимальность принятия решения о действиях флота в этих условиях будет опре-
деляться полнотой, качеством и системностью обработки массивов информации,  
получаемой от специальных радиоэлектронных средств вооружения и военной техни-
ки указанного выше функционального назначения. Исключительное значение при этом 
будет иметь перспективный метод композиционной технологии информационного  
моделирования сложных объектов принятия решения, реализуемый в автоматизиро-
ванных информационно-управляющих системах соответствующих уровней командо- 
вания.

Информационное обеспечение действий ВМФ в зависимости от вида операций 
должно включать радиоэлектронные комплексы и системы, обеспечивающие освеще-
ние обстановки различных уровней:

•	 глобального — в интересах решения стратегических и оперативных задач фло-
та на морском ТВД;

•	 регионального — в интересах решения оперативных и тактических задач  
флота;

•	 зонального — в интересах действий специальных групп кораблей и ракетных 
подводных крейсеров стратегического назначения.

В состав радиоэлектронных средств информационного обеспечения действий 
флота в зависимости от вида операций могут входить: космические и авиационные  
радиоэлектронные средства освещения надводной и подводной обстановки, развед-
ки, навигации и связи, корабельные комплексы и системы воздушной и надводной  
обстановки, гидроакустические и гидрофизические средства освещения подводной 
обстановки, наземные центры сбора, обработки и отображения информации и выра-
ботки оптимального решения по составу сил и средств и виду их действия, флагманские 
автоматизированные системы управления разнородными силами соединения, кора-
бельные (надводных кораблей и подводных лодок) боевые информационно-управляю-
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щие системы оптимизации использования ударного оружия классов «корабль-берег», 
«корабль-воздух», «корабль-корабль», оружие по видам самообороны — ПВО, ПРО, 
ПКО, ПЛО, ПМО и др., корабельные комплексы и средства РЭБ, разведки, навигации 
и связи.

Кратко остановимся на особенностях вышеуказанных составляющих информаци-
онного обеспечения ВМФ. Известно, что при разработке плана операций, прежде все-
го, учитывается состояние и прогноз гидрометеорологической обстановки по марш-
руту и в районе действия сил и средств. Успешность операций существенно зависит  
от достоверности прогноза гидрометеообстановки на морском ТВД, от степени  
познания в пространстве и во времени гидрологических, аэрологических, геологиче-
ских, биохимических и электро-магнитных явлений, протекающих в водной и воздуш-
ной средах и на границе их раздела.

Гидрометеорологическая обстановка определяет структуры физических полей 
и, следовательно, возможности всех видов радиоэлектронных средств воздушного  
и подводного наблюдения флота по дальности действия, разрешающей способности  
и точности определения координат целей. Прогнозирование эффективности радио- 
электронных средств информационного обеспечения действий ВМФ определяется 
полнотой и качеством банка данных физических параметров сред.

В связи с этим использование информации о состоянии Мирового океана и при- 
брежных акваторий в виде гидрометеорологических, гидрографических, ледовых,  
гидробиологических и других данных является важнейшей функцией планируемой 
морской деятельности.

Глобальность и актуальность информационной проблемы предопределяет необ-
ходимость создания и внедрения в практику морской деятельности Единой общегосу-
дарственной системы информации об обстановке в Мировом океане. Она должна ин-
тегрировать существующие ведомственные информационные системы Росгидромета, 
Минобороны, ФАПСИ, Минприроды, Роскомэкологии, РАН и других ведомств.

Другой важнейшей составляющей информационного обеспечения указанных 
выше видов деятельности ВМФ является сбор и обработка фоноцелевой обстановки  
и выработка оптимальных решений по использованию соответствующих сил флота.

Для обеспечения системы освещения обстановки на морском ТВД в интересах 
стратегических и оперативных задач ВМФ в качестве источников информации ис-
пользуются комплексы и системы радио- и радиотехнической разведки, космические 
и авиационные радиоэлектронные средства надводного и подводного обнаружения, 
корабельные и наземного базирования радиолокационные комплексы загоризонт-
ного действия, центры управления ВМФ и автоматизированные системы управления  
флотов.

Главные задачи этого информационного контура — вскрытие воздушной, над-
водной и подводной обстановки, прогнозирование возможных действий объектов  
наблюдений, непрерывное слежение за целевой обстановкой; оптимизация принятия 
решения по необходимому составу сил и средств и их управлению для выполнения  
поставленных флоту задач.

Региональное информационное обеспечение действий соединения кораблей  
на морском ТВД предусматривает использование априорной информации из центров 
управления ВМФ и текущей информации от корабельных радиоэлектронных и гидро-
акустических средств освещения обстановки и автоматизированных систем сбора,  
обработки и выработки данных целеуказания всем видам оружия в зависимости  
от решаемых задач.
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Основным видом действий в этих региональных условиях может быть использо-
вание ударного, в том числе и высокоточного, оружия различного назначения и соот-
ветствующих видов оружия в обеспечении ПРО, ПВО, ПЛО, ПТО, ПМО как соединения  
в целом, так и его кораблей в отдельности.

В зональном виде информационного обеспечения, особенно для действий  
ракетных подводных крейсеров стратегического назначения, его эффективность будет 
определяться возможностями радиоэлектронных систем и комплексов по превосход-
ству в сборе данных о подводной целевой обстановке, скрытностью плавания по раз-
личным физическим полям излучения, высокоточными средствами определения нави-
гационного местоположения, радиоэлектронными средствами астро- и геокоррекции 
по расчётному маршруту полётов ракет, бортовыми корабельными автоматизирован-
ными системами боевого управления.

В каждом виде информационного обеспечения действий ВМФ используются 
радиоэлектронные средства добывания сведений в реальном масштабе времени  
с высокими точностями местоположения и пространственного разрешения объектов 
наблюдения. Они реализуют активные и пассивные принципы работы, осуществляя 
мониторинг океаносферы в широком диапазоне частотного спектра электромагнитных 
и акустических колебаний.

Эффективность решения координатных задач объектов наблюдения при дистан-
ционном мониторинге будет зависеть от качества динамических моделей физических 
полей, инженерно-технических решений и характеристик видов вооружений и военной 
техники.

Важное значение в информационном обеспечении действий ВМФ имеют бое-
вые информационно-управляющие системы корабельного и наземного базирования,  
которые в условиях большого потока априорных сведений, в том числе поступающих 
от радиоэлектронных средств наблюдения, и возможного радиоэлектронного противо-
действия, должны обеспечить оптимальную обработку поступивших данных по специ-
альным математическим программам и оптимизировать решения по эффективному 
использованию оружия в конкретных условиях фоноцелевой обстановки.

Любой вид упомянутого выше информационного обеспечения требует наличия 
высоконадёжных средств передачи информации в широком диапазоне радиочастот  
от наземных и манёвренных командных пунктов управления до объектов, действующих 
в океане.

Особое внимание должно уделяться обеспечению боевой устойчивости космиче-
ских средств добывания информации об обстановке на морском ТВД, систем навига-
ции и связи. Эти системы, оснащённые высокопотенциальными радиоэлектронными 
средствами целевого назначения, должны иметь защитные свойства от намеренного 
внешнего воздействия в широком диапазоне электромагнитного спектра частот.

В современных условиях можно сделать вполне определённый вывод: информа-
ционное обеспечение действий сил ВМФ, основанное на использовании в реальном 
масштабе времени радиоэлектронных средств разведки, поиска и обнаружения це-
лей, наблюдения и классификации, систем навигации и связи, обработки совокупной 
информации и отображения данных об обстановке на театрах Мирового океана, явля-
ется одним из приоритетных видов боевого обеспечения, без которого практически 
невозможно оптимизировать действия сил ВМФ и эффективно использовать оружие. 
Системный подход к исследованию оперативно-тактической значимости информаци-
онного обеспечения действий сил и его составных компонентов, по-видимому, заслу-
живает особого внимания военно-морской науки.
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Таким образом, достижение эффективного результата действий ВМФ возможно 
лишь в условиях овладения информационным пространством. Авторам остаётся наде-
яться, что в XXI в. будут найдены возможности создания сил ВМФ и соответствующее 
им информационное обеспечение для эффективного решения Военно-морским фло-
том России его государственных функций в Мировом океане.

Остановимся кратко на особенностях отдельных видов войн наступившей эпохи  
и в первую очередь на сетецентрических войнах.

Сетецентрическая война ориентирована на повышение боевых возможностей 
перспективных формирований в современных войнах и вооружённых конфликтах  
за счёт достижения инфокоммуникационного превосходства, объединения участников 
боевых действий в единую сеть.

Первой к разработке и практическому осуществлению этой концепции приступила 
армия США. В завершённом виде варианты сетецентрической войны были представ-
лены в американских военных доктринах «Joint Vision 2010», «Joint Vision 2020».

Существует досужее мнение, что родоначальниками сетецентричной войны явля-
ются вице-адмирал ВМС США А. Себровски, научный сотрудник Пентагона Д. Гарстка, 
адмирал Д.  Джонсон. Программной работой по сетецентричной войне специалисты, 
как правило, называют совместную статью А. Себровски и Дж. Гарстка «Сетецентрич-
ная война, её происхождение и будущее».

Выполненный анализ концепции сетецентрической войны позволяет рассматри-
вать её как новый способ организации управления войсками и оружием, как инстру-
мент повышения боевых возможностей разнородных сил и средств. Поэтому говорить 
о сетецентрической войне как о новой парадигме вооружённой борьбы с точки зрения 
военной науки недостаточно корректно. В основе термина «сетецентризм» лежит слово 
сеть, несущее образ многосвязности объектов-узлов.

Нам надлежит особенно помнить, что при создании концепций сетецентриче-
ских войн на Западе широко использовались идеи Николая Васильевича Огаркова 
(1917—1994) — советского военачальника, маршала, начальника Генерального штаба 
Вооружённых сил СССР. Ещё в 1975 г. маршал Огарков Н.В. опубликовал свою статью 
о наступлении в военном деле научно-технической революции. Именно он первым  
в военной истории предрекал конец эпохи массовых армий как следствие смещения  
в военном деле между качеством и количеством в сторону первого. Маршал Советского 

Вице-адмирал ВМС США  
А. Себровски

Контр-адмирал  
Д. Джонсон

Дж. Гарстка
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Союза Н.В. Огарков был и остаётся пионером рассмотре-
ния вопросов современной революции в военном деле.

Главная идея доктрины маршала Н.В. Огаркова 
(сдерживание ядерного противостояния) состоит не в ко-
личестве и мощности вооружения, а в распределённом, 
согласованном и организованном точечном воздействии  
на критические точки противника своими распреде- 
лёнными силами — в нужном месте и в нужное время. 
Следует отметить, что новой доктриной США на начало 
90-х гг. стала адаптация доктрины советского маршала 
в так называемую теорию глубокой операции, которая 
была апробирована в операции «Буря в пустыне» против 
Ирака.

При маршале Н.В. Огаркове были проведены уче-
ния «Запад-81». Они оказались не только одними из са-
мых масштабных в истории Советской армии, но и стали  
полигоном для испытаний АСУ — автоматизирован- 
ной системы управления войсками, которая выводила  
на новый уровень информационное обеспечение армии.
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6.3. Сетецентрические войны

Современное содержание вооружённой борьбы в первую очередь предусматри-
вает иную тактику применения сил и качественно новые высокоэффективные воору-
жения, военную, специальную и другую технику (ВВСТ). С учётом этого развитие воен-
ного дела в современных условиях, как и ранее, реализуется в двух взаимосвязанных, 
взаимозависимых и взаимообуславливающих плоскостях: тактической и технической.

Очевидно, что новая тактика объективно требует иного вооружения, а с появле-
нием ВВСТ нового поколения и принципиально более высокого качества трансфор-
мируется и тактика, обретая более эффективное по цели, месту и времени содержа-
ние. Многие аналитики вообще считают, что способы боевых действий определяются  
в большей степени характеристиками вооружения и военной техники, чем достижени-
ями в военном искусстве.

Исходя из этого, именно в процессе эволюции средств вооружения и военной тех-
ники и происходит смена парадигм вооружённой борьбы, если под парадигмой пони-
мать «общепринятую модель действий и совокупность общих правил их реализации 
для достижения поставленной цели». Очередная такая смена парадигм вооружённой 
борьбы произошла в конце XX и в начале XXI вв. с появлением в первую очередь даль-
нобойного высокоточного оружия и систем управления.

Сегодня развитие военной техники идёт в первую очередь в направлении созда-
ния и совершенствования универсальных, унифицированных, полифункциональных 
боевых платформ. При этом дальнейшее наращивание и совершенствование боевых 
платформ происходит во всех трёх видах вооружённых сил — Сухопутных войсках, ВВС 
и ВМФ. Благодаря успехам в автоматизации, широкое развитие получили разведыва-


