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6.3. Сетецентрические войны

Современное содержание вооружённой борьбы в первую очередь предусматри-
вает иную тактику применения сил и качественно новые высокоэффективные воору-
жения, военную, специальную и другую технику (ВВСТ). С учётом этого развитие воен-
ного дела в современных условиях, как и ранее, реализуется в двух взаимосвязанных, 
взаимозависимых и взаимообуславливающих плоскостях: тактической и технической.

Очевидно, что новая тактика объективно требует иного вооружения, а с появле-
нием ВВСТ нового поколения и принципиально более высокого качества трансфор-
мируется и тактика, обретая более эффективное по цели, месту и времени содержа-
ние. Многие аналитики вообще считают, что способы боевых действий определяются  
в большей степени характеристиками вооружения и военной техники, чем достижени-
ями в военном искусстве.

Исходя из этого, именно в процессе эволюции средств вооружения и военной тех-
ники и происходит смена парадигм вооружённой борьбы, если под парадигмой пони-
мать «общепринятую модель действий и совокупность общих правил их реализации 
для достижения поставленной цели». Очередная такая смена парадигм вооружённой 
борьбы произошла в конце XX и в начале XXI вв. с появлением в первую очередь даль-
нобойного высокоточного оружия и систем управления.

Сегодня развитие военной техники идёт в первую очередь в направлении созда-
ния и совершенствования универсальных, унифицированных, полифункциональных 
боевых платформ. При этом дальнейшее наращивание и совершенствование боевых 
платформ происходит во всех трёх видах вооружённых сил — Сухопутных войсках, ВВС 
и ВМФ. Благодаря успехам в автоматизации, широкое развитие получили разведыва-
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тельно-ударные (РУК), разведывательно-огневые (РОК) комплексы, морские авианос-
ные ударные группы, имевшие в своём составе различные программно-аппаратные 
средства для разведки целей, расчёта целеуказаний и автоматизированного или авто-
матического управления средствами поражения целей.

Получило приоритетное развитие высокоточное оружие (ВТО), в том числе боль-
шой дальности. Крылатые ракеты воздушного, морского и наземного базирования  
по поражающему эффекту приблизились к оружию массового поражения, а их при-
менение стало возможным из зон, находящихся вне досягаемости средств противо-
действия противника. Информационная революция и кибернетизация стали одними  
из главных направлений развития ведущих армий мира.

Спутники оптической, инфракрасной, радио и радиотехнической разведки позво-
ляют сегодня вести непрерывное и всепогодное наблюдение за территорией против-
ника, передавать разведданные на центры их обработки практически в реальном мас-
штабе времени. Различного рода радиолокационные станции, в том числе наземные  
и воздушные станции дальнего радиолокационного обнаружения (ДРЛО) систем ПРО 
и ПВО, позволяют обнаруживать средства вооружения противника на больших рассто-
яниях, в том числе за горизонтом. Одновременно с развитием ВВТ и средств разведки 
шло и развитие систем связи и управления войсками и оружием.

В целом качественные и количественные изменения вооружения и военной техни-
ки для ведения обычной войны, средств разведки и наблюдения за противником, со-
вершенствование средств автоматизации управления, связи и передачи данных, бур-
ное развитие информационных технологий, в конце концов, привели на рубеже веков  
к осознанию необходимости изменения форм и методов управления вооружённой 
борьбой. Сама идея объединения всех трёх компонент — средств разведки и наблю-
дения, боевых платформ, средств автоматизации управления и связи — в единую си-
стему в последнее время обретает свои очертания в вооружённых силах как в США, так  
и в других технологически развитых странах.

В НАТО реализуется концепция «Комплексные сетевые возможности» (NATO 
Network Enabled Capabilities), во Франции — «Информационно-центрическая война» 
(Guerre Infocentre), в Швеции — «Сетевая оборона» (Network Based Defense), в Китае —  
«Система боевого управления, связи, вычислительной техники, разведки и огневого 
поражения» (Command, Control, Communications, Computers, Intelligence, Surveillance, 
Recognizance & Kill) и т. д. Именно в «сетецентризме» военные зарубежных стран видят 
инновационный инструмент повышения боевых возможностей сокращаемых воору-
жённых сил и вполне объективно рассчитывают на получение экономической выгоды.

Первая американская концепция «сетецентризма» появилась лишь в конце 90-х 
годов и получила обозначение NCW — Network-centric Warfare.

Сегодня США особенно озабоченны успехами в области «сетецентризма» в Китае. 
Например, в США отмечают: «Неважно, как скопируют и адаптируют под свои нужды 
наш бренд "сетецентрическая война", важно, что они в разы повысят инвестиции в раз-
работку перспективных средств разведки и высокоточного оружия». Успехи россий-
ской армии по реализации «сетецентрической» концепции зарубежными аналитиками 
оцениваются применительно к результатам войны с грузинскими агрессорами. При 
этом отечественные специалисты о своих успехах в решении данной проблемы гово-
рят: «С одной стороны, мы рассуждаем о новых технологиях и "сетецентризме", позво-
ляющем повысить боевые возможности распределённых на поле боя формирований,  
а с другой  — руководствуемся старыми определениями и понятиями. Какая вообще 
может быть реализация "сетецентризма", если боевые возможности Сухопутных войск 
до сих пор оцениваются "…по способности части, соединения и объединения созда-
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вать соответствующие плотности сил и средств на 1 км фронта…"» («Военный энцикло-
педический словарь», Москва, Военное издательство, 2007 г., стр. 92).

Сетецентризм — форма организационного поведения в виде распределённой  
в общественной среде упорядоченной деятельности множества участников, условно 
объединённых в неформальное организацию  — сообщество с определёнными целя-
ми и миссией. Потребность в сетецентризме возникает по причине сложных внеш-
них условий, быстрых изменений, неопределённости, неожиданных событий, а также  
в особенно жёсткой конкурентной борьбе. Объединение участников в самоорганизо-
ванную структуру должно дать синергию в повышении эффективности действий и но-
вых возможностей. Критическими факторами являются: чувствительность к измене-
ниям, сопряжение скорости реакции между участниками и системами, возможность 
упреждающих действий, готовности к неожиданным событиям, возможность управле-
ния событиями, снижение времени полного цикла действия.

Ядром такой системы, новым «центром силы» стала телекоммуникационная сеть 
обмена данными, фактически образующая для потребителей единое информационное 
пространство, доступ к информации в котором регламентируется соответствующими 
полномочиями.

Таким образом, необходимость максимального использования возможностей 
всех имеющихся средств разведки и боевых платформ объективно обусловила пере-
ход от «платформоцентрической» модели управления войсками и оружием к «сете-
центрической», получившей в итоге наименование Network Centric Warfare ( NCW ) —  
«сетецентрический способ ведения войны».

В последнее время при обсуждении характера войн будущего и способов веде-
ния будущих войн в работах ведущих военных аналитиков самых различных направле-
ний и школ достаточно часто употребляются такие понятия, как «автоматизированная  
война», «сетецентричная», «сетецентрическая», «сетевая война», «центрально-сетевая 
война», «сетецентрические боевые действия», «сетецентрические операции», «сете-
центрическое противодействие», «сетецентрирование», «универсальные сетецентри-
ческие средства», «ведение боевых действий в едином информационно-коммуникаци-
онном пространстве» и т. д. и т. п., вплоть до «оборонительного сетецентризма». При 
этом авторы порой вкладывают в эти понятия довольно различные, а иногда и проти-
воречащие друг другу смыслы и значения. В то же время выдающийся военный мыс-
литель Карл фон Клаузевиц в труде «О войне» в своё время утверждал: «Самое первое, 
самое главное и самое важное в смысле последствий решение, которое должен при-
нять государственный деятель и командир — это определить тип войны, в которую он 
погружается…».

Учитывая широкое распространение в русскоязычной переводной литературе  
таких словосочетаний, как информационная война, психологическая война и т. д.,  
авторы используют словосочетание «сетецентрическая» война (СЦВ), понимая под 
этим понятием не новые специфические способы и формы ведения войны, а лишь 
способ интеграции технических средств разведки, автоматизации управления и огне-
вого поражения посредством информационно-телекоммуникационных сетей связи  
и передачи данных в целях повышения эффективности ведения боевых действий путём 
согласования и координации действий имеющихся сил и средств на основе единого 
информационного пространства.

Многие западные страны и, прежде всего, страны НАТО уже в конце XX в. присту-
пили к активной фазе развёртывания глобальной информационной сети и практиче-
ской отработке технологий сетецентрической (сетецентричной, сетевой) войны, пред- 
ставляющей собой уникальное коммуникативно-информационное пространство  



436

с определёнными заданными качественными характеристиками. «Сетецентриче- 
ская война» или, точнее, применение сетецентрических технологий при организа-
ции и ведении военных действий и кибервойна — концепции, ставшие реальностью  
в XXI веке, хотя до сих пор нет общего понимания и согласия среди зарубежных и рос-
сийских экспертов.

Поэтому, приступая к изложению данной проблемы, необходимо отметить, что 
«сетецентризм» нельзя рассматривать как панацею для решения всех проблем воору-
жённых сил и военных действий на современном этапе. В частности, следует принимать 
во внимание, что все проводимые до настоящего времени США и НАТО боевые опе-
рации с использованием концепции «сетецентрической» войны осуществлялись про-
тив заведомо слабого противника, не имеющего на вооружении современных средств 
разведки, в первую очередь спутниковых, мощных средств поражения, в том числе  
и высокоточного оружия (ВТО) большой дальности, а также современных средств авто-
матизации управления и связи.

Если рассматривать военные конфликты более масштабные, вообще становит-
ся непонятным, является ли «сетецентричность» преимуществом или недостатком. 
Представим, что вся система управления завязана на электронные коммуникационные 
сети, которые могут быть разрушены в первую очередь, используя, например, мощные 
электромагнитные импульсы. В этом случае возникнет не просто полная дезорганиза- 
ция — войска вообще потеряют возможность вести реальные боевые действия. При-
мером такого варианта развития событий в первом приближении может являться 
воздействие комплекса радиоэлектронной борьбы «Хибины» российского фронтово-
го бомбардировщика Су-24 на систему оружия и управления американского эсминца 
«Дональд Кук» в Чёрном море.

Например, президент Академии Военных наук России, генерал армии  
М. Гареев утверждает: «С точки зрения развития военного искусства, опыт войны  
в Ираке не позволяет сделать какие-либо далеко идущие выводы, поскольку серьёз-
ной войны с сильным противником не было. Была расправа политически изощрённого  
и технологически мощного государства над заведомо ослабленной во всех отношениях 
страной».

Поэтому не случайно в США наряду с активным внедрением идеи «сетецентризма» 
была развёрнута полемика о положительных и отрицательных сторонах данной концеп-
ции. Одни авторы находят «семь смертных грехов сетевой войны», другие же развенчи-
вают «одиннадцать мифов о «сетецентричной» войне». Например, ещё в 2002 г. в одном 
из исследований, проведённом специалистами известной корпорации RAND по заказу 
американских ВС, заявлялось следующее: «Вполне вероятно, что в будущем против-
ник сможет создать технику или разработать методику для осуществления активного 
и эффективного противодействия нашим высокотехнологичным разведывательным 
системам, что позволит его войскам действовать более скрытно, успешно ведя при 
этом радиоэлектронную войну. Принимая данное обстоятельство во внимание, мож-
но предположить, что эффект от "сетецентризма" в действительности может оказаться  
не столь положительным, сколь отрицательным и вполне реально может привести  
к снижению "уровня знаний и компетенций" и к дезориентации командиров на поле 
боя».

Действительно, «сетецентричность» в какой-то степени позволила американцам 
избежать излишних потерь. Однако политических целей, которые ставило руководство 
США, добиться за период всех американских оккупаций не удалось и только по одной 
причине: американские войска так и не смогли в ходе «сетецентрических войн» полно-
стью разгромить противника. Другими словами, «сетецентрическая война» при борь-
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бе с иррегулярными вооружёнными формированиями даёт некоторые преимущества,  
но далеко не решающие.

Более того, один из американских генералов так охарактеризовал опыт примене-
ния данной концепции в ходе боевых действий в Ираке: «Компьютеры и тому подобные 
"сетецентрические" штучки хороши на учениях и в войне со слабым противником. Они 
дают командирам прекрасные картинки и много информации. Но когда в окопах разда-
ётся команда "Примкнуть штыки!" — наступает время выключать мониторы и браться 
за винтовки». Действительно, «сетецентрическая война» может быть бесконтактной 
только для стороны, имеющей многократное преимущество в современных средствах 
управления, связи, разведки и высокоточного оружия большой дальности. Для оп-
понентов она превратится либо в самый настоящий контактный ад без возможности  
нанести ответный удар, либо в губительную для всех ядерную войну.

Авторы данного труда согласны и со словами американского генерала Робер-
та Скейлза: «Идея "сетецентрической" войны, подразумевающая, что "туман войны"  
будет рассеян за счёт работы созданного в небесах гигантского технологического все-
видящего ока стратегического значения, на поверку дня оказалась провалом, обошед-
шимся бюджету в сотни миллиардов потраченных зря долларов».

По словам вице-президента Академии геополитических проблем К.В.  Сивкова,  
за красивым названием «сетецентрическая война» прячется сложная система связи, 
которая в автоматизированном режиме обеспечивает между компонентами войсково-
го соединения обмен разведданными и информацией об обстановке в реальном вре-
мени.

Следовательно, весьма сложно согласиться с безапелляционным мнением, что  
будущие войны будут, как правило, «сетецентрическими», «дистанционными» и «бес-
контактными» с использованием в основном неядерных высокоточных средств пораже-
ния. Как себя проявит концепция «сетецентрической» войны при столкновении сильных 
армий, имеющих богатый исторический опыт крупных войн и кровопролитных сраже-
ний, нам неведомо. Возможности реакции на агрессию высокотехнологичной армии 
страной, не достигшей такого же технологичного уклада, показал ход боевых действий 
армии США в Афганистане и Ираке. Потерпев поражение в приграничных сражениях, 
потеряв столицу страны, армия Саддама Хусейна тем не менее сумела нанести вой-
скам коалиции ряд ощутимых потерь, а в последующем довольно успешно вела ди-
версионно-партизанские действия, принуждая фактически США вывести регулярную  
армию и оставить страну на откуп «частным военным компаниям».

Следует также иметь в виду, что «задачи вооружённых сил США и нашей армии 
радикально не совпадают. США и их союзники по НАТО на протяжении десятилетий  
ведут, как правило, наступательные военные действия за пределами своей террито-
рии, всегда обладают инициативой в развязывании войны, воюют со слабым против-
ником. Поэтому их опыт нетипичен для нас. Нам прежде всего надо обеспечить защиту 
своей территории, и поэтому в начале войны придётся вести оборонительные действия 
против более сильного, принципиально разного на каждом ТВД противника».

Одним из главных препятствий на путях создания систем «сетецентрического» 
управления вооружёнными силами на современном этапе, в том числе и в армии США, 
остаётся крайняя разнородность аппаратных и системных платформ, глобально рас-
пределённых данных, программ, процессов их обработки и представления, а также 
систем связи и управления, что не позволяет организовать межсистемный информа-
ционный обмен в реальном масштабе времени и тем самым создать то единое инфор-
мационное пространство, о котором так много говорится и пишется.
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В то же время к старту реализации концепции «сетецентрической» войны в начале 
XXI в. система управления ВС США с середины 80-х гг. ХХ в. прошла довольно дли-
тельный эволюционный путь от системы вида С 2 (Command and Control) — командо-
вания и оперативного управления — через систему вида С 4 ISR (Command, Control, 
С ommunications, Computers, Intelligence, Surveillance and Reconnaissance) — коман-
дования, оперативного управления, связи, компьютеризации, разведки, наблюдения  
и распознавания — к системе J С 2 (Joint Command and Control) — объединённой систе-
ме командования и оперативного управления, идущей на замену Глобальной системе 
оперативного управления ВС США — GCCS.

По мнению зарубежных военных аналитиков, центральной задачей сетевых войн 
является проведение операций базовых эффектов (effects-basedoperations). Ведение 
таких операций означает заведомое установление полного и абсолютного контроля 
над всеми участниками актуальных или возможных боевых действий и тотальное мани-
пулирование ими во всех ситуациях — как во время мира, так и в ходе войны. В теории 
сетецентрических войн есть соответствующее понятие — система приоритетов целей.

Идеологи новой концепции — вице-адмирал ВМФ США А. Цебровский и эксперт 
Министерства обороны США Д. Гарстка — отмечали, что концепция «сетецентрической 
войны — это не только развёртывание цифровых сетей с целью обеспечения как верти-
кальной, так и горизонтальной интеграции всех участников боевой операции. Это ещё 
и изменение тактики действия перспективных формирований с рассредоточенными 
боевыми порядками, оптимизация способов разведывательной деятельности, упро-
щение процедур согласования и координации огневого поражения, а также некоторое 
нивелирование разграничения средств по звеньям управления». Однако термин «се-
тецентризм» впервые появился в американской компьютерной индустрии и стал ре-
зультатом прорыва в информационных технологиях, которые позволили организовать 
взаимодействие между компьютерами даже несмотря на использование в них разных 
операционных систем.

С учётом этого, сетецентрическая война — это война, в которой увеличение  
боевой мощи группировки войск (сил) достигается в первую очередь за счёт создания 
информационно-коммуникативной сети, связывающей источники информации (раз-
ведки), органы управления и средства поражения (подавления). Это обеспечивается 
доведением до участников операций достоверной и полной информации об обстанов-
ке практически в реальном масштабе времени.

Таким образом, «сетецентрическая» война — это ориентированная на достиже-
ние информационного превосходства концепция организации управления действиями 
группировок войск (сил), предусматривающая увеличение их боевой мощи за счёт соз-
дания единой информационно-коммутационной сети, связывающей датчики (источни-
ки данных), лиц, принимающих решения, и исполнителей, что обеспечивает доведение 
до участников действий необходимой информации об обстановке, ускорение процес-
са управления силами и средствами и повышение, вследствие этого, темпов опера- 
ций и эффективности поражения противника. Непобедимый генералиссимус рус-
ской армии А.В. Суворов в своё время говорил: «Одна минута решает исход баталии, 
один час — успех кампании, один день — судьбы империй… Я действую не часами,  
а минутами».

С учётом временного фактора «сетецентрический» способ ведения боевых дей-
ствий позволяет также перейти от войны на истощение к более скоротечной и более 
эффективной форме ведения вооружённой борьбы, для которой характерны быстро-
та управления и принцип самосинхронизации, то есть способность военной структуры  
самоорганизовываться снизу, не дожидаясь указаний сверху.
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Практическая реализация концепции «сетецентрической» войны невозможна без 
эффективного решения вопросов создания трёх ключевых компонент.

1.	 Сверхнадёжной (в англоязычных источниках — ultreliable) коммуникационной 
среды, обеспечивающей эффективное функционирование на её основе ком-
пьютерных сетей вооружённых формирований и их объединение в глобальную 
информационную сеть вооружённых сил.

2.	 Распределённой в пространстве группировки управляемых, достаточно  
информативных, надёжных, долговечных и малозаметных для противника  
сенсоров, комплексируемых в компьютерные сети вооружённых формиро- 
ваний.

3.	 Распределённой программной среды, обеспечивающей в жёстком реальном 
времени комплексную многоуровневую интеллектуальную обработку потоков 
малоинформативных в отдельности (а зачастую ещё и противоречивых) пер-
вичных сведений о проявлениях объектов, а также позволяющей при необ- 
ходимости оперативно изменять логику этой обработки по мере изменения 
состава и возможностей сенсоров, получения новых знаний о контролируемой 
группировке и т. п.

Основными особенностями сетевой войны, по сравнению с традиционной войной 
в нынешнем её понимании, являются следующие.

1.	 Широкая возможность использования пространственно распределённой 
силы. При этом информационная система собирает и распределяет данные, 
поступающие от всех источников разведывательной информации: спутников, 
самолётов, вертолётов, танков, БМП и даже отдельного воина.

2.	 Силы, участвующие в сетевой войне, высокоинтеллектуальны и представля-
ются в целом как единая система.

3.	 Наличие эффективных и защищённых коммуникаций между объектами в бое-
вом пространстве.

4.	 Виртуальной основой для ведения сетецентрической войны служит инфор-
мационно-коммуникативное пространство, сформированное, например,  
за счёт оснащения общевойсковых формирований тактического звена соот-
ветствующими средствами: разведывательно-сигнализационными датчи-
ками, беспилотными летательными аппаратами от взводного до бригадного 
уровня, дистанционно управляемыми машинами различного типа и образца-
ми ВВСТ с экипажами, поставляющими информацию в единую систему сбора, 
обработки и распределения информации. При этом физической базой созда-
ния информационно-коммуникативного пространства является электромаг-
нитное поле различных частотных диапазонов.

Разрушение такой системы возможно только в случае полной информационной 
изоляции или физического уничтожения всех её составных элементов. Однако, учиты-
вая живучесть компьютерных сетей, обеспечиваемую целым рядом базовых системо-
технических приёмов, выполнение такой задачи вряд ли реально.

Практическая реализация симметричного противодействия зарубежной концеп-
ции сетецентричной войны возможна при соблюдении следующих ключевых условий:

•	 заблаговременное создание сверхнадёжной коммуникационной среды, обе-
спечивающей эффективное функционирование компьютерных сетей воинских 
формирований и их объединение в глобальную информационную сеть ВС РФ;
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•	 реализация распределённой в пространстве группировки средств разведки, 
управляемых, достаточно информативных, надёжных, долговечных и малоза-
метных для противника, объединённых в общую компьютерную сеть;

•	 наличие распределённой программной среды, обеспечивающей в реальном 
времени комплексную многоуровневую интеллектуальную обработку потоков 
малоинформативных и порой противоречивых первичных сведений о прояв-
лениях объектов.

При всём многообразии подходов к определению понятия «сетецентрическая вой-
на» существует некий консенсус относительно её характерных черт:

•	 минимальное время реакции в ходе военных операций;

•	 непрерывность процессов планирования, ведения и материально-техническо-
го обеспечения боевых действий;

•	 высокая оперативно-тактическая осведомлённость на всех уровнях военной 
организации;

•	 самостоятельность и самосинхронизация действий войсковых формирований 
в бою и операции в рамках общего замысла;

•	 пространственная распределённость элементов оперативного построения  
и боевого порядка при концентрации огневого воздействия по противнику.

С учётом этого, перспективным направлением развития отечественных ВВСТ 
в условиях ведения сетецентрической войны является создание образцов, обеспе-
чивающих кратковременное воздействие с выводом из строя средств противника  
на определённый срок и, наконец, резкий отказ от копирования сетецентрических си-
стем противника. Примером такого асимметричного решения, например, являются 
электромагнитные бомбы, поражающие сверхмощным электромагнитным импульсом.

Апробация в военных конфликтах последнего времени образцов подобного ору-
жия оказалась эффективной и поучительной с позиций прогноза возможных изменений 
характера вооружённой борьбы и дальнейшего развития военного искусства, включая 
теорию и практику подготовки и ведения операций.

Сегодня от ВС РФ требуется переход к качественно новой перспективной систе-
ме вооружения, нам необходимы образцы ВВСТ нового поколения, оснащённые эф-
фективными средствами противодействия, пассивной и активной защитой, новыми 
средствами поражения и подавления. Основу современной вооружённой силы долж-
ны составлять унифицированные многоцелевые автономные комплексы, оснащённые 
мощными боевыми частями, интеллектуальными системами поддержки ведения бое-
вых действий, имеющими широкий диапазон условий применения и высокую помехо-
защищённость.

Достаточно подробно данные проблемы освещены в статье «Асимметричное 
противодействие в сетецентрической войне» авторов П.А.  Дульнева, В.Г.  Ковалёва, 
Л.Н. Ильина. По их мнению, в области перспективных компоновочных решений необ-
ходимо создавать защищённые образцы с уменьшенными массогабаритными харак-
теристиками, имеющие возможность разделения свойств (функций) по отдельным 
входящим в их состав элементам и позволяющие образовывать не линейный, а пло-
скостной боевой порядок на достаточно большой площади с целью увеличения количе-
ства целей для противника.

В концептуально-теоретическом плане модель «сетецентрической» войны многие 
авторы представляют как систему, состоящую из трёх подсистем, имеющих структуру 



441

решётки: информационной подсистемы, сенсорной (разведывательной) подсистемы, 
боевой подсистемы (подсистемы отдельных тактических подразделений и боевого 
управления).

Однако сетецентрическая война — это не столько техническая, сколько философ-
ско-ментальная концепция. Готовность к такой войне определяется не одними матери-
альными факторами, а состоянием умов военных руководителей, командиров и воена-
чальников, их способностью переиграть противника или, как говорится в американских 
документах, повернуть процесс принятия решения противником в выгодном для себя 
направлении.

Основой системы считается первая подсистема, на которую накладываются вто-
рая и третья подсистемы. Элементами второй подсистемы являются силы и средства 
разведки, а третьей — средства поражения, боевая техника и личный состав отдельных 
тактических подразделений, объединённые органами управления и командования.

С технологической точки зрения, как известно, основой концепции «сетецентриче-
ских» войн является представление пространства военных действий в виде связанной 
сети, состоящей из компонентов трёх видов:

•	 сенсоры (силы и средства вскрытия и отслеживания состояния объектов про-
тивника);

•	 акторы (силы и средства огневого, радиоэлектронного и иного воздействия  
на вскрытые объекты);

•	 интеллектуальные информационно-управляющие элементы (силы и средства, 
реализующие функции управления сенсорами и акторами).

Обобщённая модель концепции «сетецентрической» войны

(из статьи В.И. Ковалёва, Г.Г. Малинецкого, Ю.А. Матвиенко 
«Концепция «сетецентрической» войны для армии России: 

«множитель силы» или ментальная ловушка»)
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Кроме этого, с технической точки зрения, в основу концепции сетецентрической 
войны положены стандартизация, унификация и комплексное внедрение новейших  
информационных технологий, что позволяет создать единое информационно-комму-
никационное пространство.

«Сетецентрическая» война, по мнению авторов концепции, может охватывать все 
уровни управления, а принципы её ведения не зависят от географического региона,  
боевых задач, состава и структуры вооружённых сил. Сами же вооружённые силы  
в этом случае представляют собой разветвлённую сеть хорошо информированных,  
но географически распределённых сил.

В «сетецентрической» войне информация поступает не от отдельных «платформ» 
(боевой техники, средств разведки, наблюдательных постов, групп разведки, верто-
лётов, авиации, космических аппаратов и др.), а из единой информационной сферы, 
тесно связанной с двумя другими сферами — физической и когнитивной. При этом фи-
зическая сфера — это «место развития ситуации, на которую оказывается военное вли-
яние». В ней (на суше, воде, под водой, в воздухе и космосе) разворачиваются военные 
действия и действуют «физические платформы», соединённые «коммуникационными» 
сетями. Когнитивная (рационально-ментальная) сфера складывается в умах участни-
ков конфликта и характеризуется, с одной стороны, такими понятиями, как представ-
ление, осознание, понимание, убеждения, ценности, а с другой — процессом принятия 
решений. К этой же сфере относятся лидерство, моральное состояние, сплочённость, 
уровень подготовки и боевого опыта, общественное мнение, мыслительные процессы 
командиров, способы принятия решений, интеллект и эрудиция.

Поэтому не случайно принципы ведения военных действий, строительства воору-
жённых сил и управления боевыми формированиями в XX веке получили наименование 
«платформоцентрические».

Под информационной сферой понимается сфера, в которой происходит обмен 
информацией, передача решений командира, осуществляется управление войсками. 
В ней формируются и накапливаются знания, представления о физической сфере, она 
отражает её в виртуальной реальности. В борьбе за информационное превосходство 
она является «основополагающим плацдармом». «Скорость командования является 
процессом, при котором позиция информационного превосходства превращается  
в конкурентное преимущество». При этом разработчики этой теории считают, что  
информационное превосходство характеризует состояние информационной сферы, 
когда одна из сторон получает «превосходящие информационные позиции».

В качестве модели боевых действий, иллюстрирующей процесс достижения  
в ходе «сетецентрической» войны информационного превосходства над противни-
ком, за рубежом широко используют понятие «цикл управления». В последнее время  
в качестве такого цикла используется основной элемент теории, разработанной пол-
ковником ВВС США Д. Бойдом и его последователями, — петля OODA: Observe (наблю-
дай) — Orient (ориентируйся) — Decide (решай) — Act (действуй). В русском переводе 
петля OODA, или цикл Д. Бойда, соответственно имеет аббревиатуру НОРД (наблюде-
ние — ориентация — решение — действие).

Под наблюдением (observation) понимается процесс сбора информации, необхо-
димой для принятия решения в данном конкретном случае. Необходимая информация 
может быть получена как от внешних, так и от внутренних источников. Под внутренни-
ми источниками информации понимаются элементы обратной связи петли. В качестве 
внешних источников используются датчики (сенсоры), а также другие каналы получе-
ния информации.
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Ориентация (orientation) — наиболее ответственный и наиболее сложный,  
c когнитивной точки зрения, этап во всём цикле НОРД. Он состоит из двух подэтапов: 
разрушение (destruction) и созидание (creation). Разрушение предполагает разбиение 
ситуации на мелкие элементарные части, которые более легки для понимания. Затем, 
после уяснения, эти элементарные части (подпланы) объединяются в общий план дей-
ствий, что и соответствует подэтапу «созидание».

Принятие решения (decision) — третий этап цикла НОРД. Если к этому этапу  
командир или иное лицо, принимающее решение (ЛПР), смогло сформировать только 
один реальный план, то попросту принимается решение — выполнять этот план или 
нет. Если же сформированы несколько альтернативных вариантов действий, то ЛПР  
на данном этапе осуществляет выбор наилучшего из них для последующей реали-
зации. Выбор наилучшего плана может осуществляться, например, по критерию  
«эффективность — стоимость». В то же время в условиях лимита времени наиболее 
предпочтителен план, отвечающий требованиям быстроты, надёжности, эффективно-
сти и безопасности.

Действие (action) — заключительный этап цикла, предполагающий практическую 
реализацию избранного курса действий или плана. Действие предполагает выдачу 
приказа или указания, физическую атаку, активную защиту, перемещение в простран-
стве или управление датчиками с целью улучшения наблюдения в следующем боевом 
цикле.

Многократное «спиральное» повторение цикла ООДА

[Из материалов «Сетецентрическая война и кибервойна» 
МГИМО (У) МИД России]
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Возможны три основных способа достижения конкурентных преимуществ при осу-
ществлении различных видов военной деятельности.

1.	 Сделать в количественном измерении свои циклы действий более быстрыми 
по сравнению с противником. Это позволит вам действовать первым номером 
и вынудит вашего противника реагировать уже на ваши действия. В итоге вы 
оказываетесь «внутри» цикла НОРД противника, овладевая ситуацией и дости-
гая тем самым информационного превосходства.

2.	 Улучшить качество принимаемых вами решений, то есть принимать решения, 
в большей степени соответствующие складывающейся ситуации, чем реше-
ния вашего противника. Более качественные решения могут привести к более 
предпочтительным результатам, нежели быстрые, но неадекватные или плохо 
просчитанные действия.

3.	 Действуя на противника различными способами, искусственно замедлять его 
цикл управления. В этом случае вы также попадаете «внутрь» цикла НОРД про-
тивника со всеми вытекающими для себя преимуществами.

Ускорение процесса принятия решений может привести к двум видам эффектов:

•	 первый эффект по своей природе имеет чисто наступательный характер: вы 
можете просто начать осуществлять свой план первым и тем самым вызвать 
изменения в обстановке прежде, чем начнёт действовать ваш противник. 
Преимущество первого удара находит своё воплощение в простой формуле,  
о которой практически никогда не забывают американские военные аналити-
ки, — вы можете убить противника прежде, чем он начнёт стрелять;

•	 второй эффект от ускорения собственного цикла НОРД носит оборонительный 
характер: человек или организация с преимуществом в скорости цикла дей-
ствий способны в ряде случаев просто избежать поражающего или вредонос-
ного воздействия со стороны своего противника. Другими словами, вы можете 
стать «несотрудничающей целью» (a non-cooperative target) путём создания 
несоответствия ожиданиям атакующего противника. Состояние несоответ-
ствия ожиданиям противника наблюдается, например, в том случае, когда вы 
перемещаетесь из заданной точки пространства, в которой вас зафиксиро-
вал атакующий противник, в другую позицию, где вы не должны находиться по 
типовым планам противника. Качественное улучшение цикла НОРД в данном 
случае означает, что качество принимаемых вами решений будет лучше, чем  
у вашего противника.

Быстрота управления, в представлении американских экспертов, подразумевает 
три аспекта.

1.	 Войска достигают информационного превосходства, под которым понимает-
ся не поступление информации в большем количестве, а более высокая сте-
пень осознания и более глубокое понимание ситуации на поле боя. В техно-
логическом плане всё это предполагает внедрение новых систем управления, 
слежения, разведки, контроля, компьютерного моделирования.

2.	 Войска, благодаря своим информационным преимуществам, претворяют  
в жизнь принцип массирования результатов, а не массирования сил.

3.	 В результате таких действий противник лишается возможности проводить  
какой-либо курс действий и впадает в состояние шока.

В самом общем виде «сетецентрическая» война предусматривает следующие  
четыре основные фазы ведения боевых действий.
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1.	 Достижение информационного превосходства посредством опережающего 
уничтожения (вывода из строя, подавления) системы разведывательно-ин-
формационного обеспечения противника (сенсоров, сетеобразующих узлов, 
центров обработки информации и управления).

2.	 Завоевание превосходства (господства) в воздухе за счёт подавления (унич-
тожения) системы ПВО противника на ТВД.

3.	 Последовательное уничтожение оставшихся без управления и информации 
средств поражения противника, в первую очередь ракетных комплексов, ави-
ации, реактивной и ствольной артиллерии, бронетехники.

4.	 Окончательное подавление или уничтожение очагов сопротивления против- 
ника.

В области совершенствования поражающей и подавляющей мощи противника  
необходима разработка средств, которые были бы способны обеспечивать:

•	 поражение воздушного противника над своей территорией;

•	 воздействие на территорию (инфраструктуру) противника;

•	 борьбу с сетецентрическим управлением противника, то есть создание барьер-
ных электромагнитных рубежей с боеприпасами, генерирующими электро-
магнитные волны в широком диапазоне, например, мины электромагнитного 
поля, или образцов для стрельбы реактивными снарядами, предназначенными 
для распыления (разброса) боевых элементов, агрессивных материалов или 
продуктов.

В области защищённости своих сил и средств необходима разработка:

•	 защиты подразделений и объектов на новых физических принципах (пучковые, 
ускорительные — «зонтики» над своими силами и средствами);

•	 создания электронных образов ВВСТ;

•	 аэрозольного противодействия, позволяющего «укутывать» подразделения  
и наиболее важные объекты;

•	 «активной» обороны: сверхмалых ракет и снарядов для борьбы против мини-  
и микроустройств противника;

•	 поверхностей с «активной, умной» защитой, способных противодействовать 
проникающим средствам противника или уничтожать такие средства;

•	 «сторожевых» мини-, микро- и нанороботов для самых разных сред действия, 
включая космос, окружающую среду или даже клетки организма;

•	 летающих минных полей на основе БПЛА, и т.д.

«Информатизация» Вооружённых сил РФ объективно перерастёт в революцию  
в военном деле только при параллельном развитии других перспективных технологий. 
В области мобильности современным ВС РФ необходима разработка средств, дей-
ствующих в трёхмерном пространстве (ЗЭ-оборона), для обеспечения защитного ма-
неврирования и динамической перегруппировки сил и средств при опасности огневого 
поражения площади, на которой они расположены.

В рамках организации управления по сетевому принципу в первую очередь необ-
ходимы создание и внедрение средств поддержки процедур коллективной выработ-
ки и принятия решений, а также алгоритмов для представления информации в виде  
визуально-ориентированных динамических моделей решаемых проблем, позволяю-
щих вовлекать в решение задач интуитивные возможности и ассоциативное мышление 
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людей. Такой порядок разведывательно-информационного обеспечения превращает 
каждое боевое средство в информационно-ударный (огневой) комплекс. При этом  
вывод из строя пункта управления может гораздо более длительное время не влиять  
на боевую устойчивость войскового формирования, поскольку сетевой принцип  
информационного взаимодействия исполнительных элементов позволяет им довольно 
продолжительный период сохранять системные свойства группировки войск.

Это особенно важно в современных условиях, когда значительно возросли воз-
можности по дезорганизации системы управления войсками. Для реализации данной 
концепции каждое боевое средство должно быть оснащено специальным комплектом 
цифровых средств, включающих средства обработки данных, приёмник навигацион-
ной системы, радиостанцию УКВ-диапазона, радиосредства автоматизированной  
системы определения местоположения, опознавания и передачи данных.

Не менее важной проблемой является навигационное обеспечение боевых  
действий, особенно боевых действий с применением дальнобойного высокоточного 
оружия. Авторы отмеченной выше статьи, соглашаясь с необходимостью скорейшего 
оснащения образцов ВВТ приёмниками глобальной навигационной системы, отме-
чают, что они могут эффективно применяться только в ходе вооружённых конфликтов  
и локальных войн, которые характеризуются ограниченным применением глобальных 
средств поражения.

В случае крупномасштабной войны космические средства глобальной навигаци-
онной системы станут одними из приоритетных целей для нанесения первоочеред-
ных ударов и, скорее всего, будут выведены из строя. Это приведёт к необходимости 
продолжать развитие автономных средств навигационного обеспечения, повышать 
точность измерения ими текущих координат. Целесообразно также вести разработку 
комплекта локальной навигационной системы, которая может быть развёрнута в так-
тическом и оперативном звеньях управления. Элементы локальной навигационной  
системы могут устанавливаться также и на отдельных образцах ВВТ.

По мнению многих военных аналитиков, перспективным видом оружий, способ-
ным повлиять на характер вооружённой борьбы в условиях сетецентрических войн,  
является оружие, разрабатываемое на новых физических и технологических принципах 
и представляющее собой средства программного воздействия на информатизирован-
ные ВВСТ. В основе поражения средствами программного воздействия лежит исполь-
зование специфически представленной информации, воспринимаемой техническими 
устройствами. Программное поражение может наноситься только с помощью техни-
ческих средств (специфических магнитных носителей информации), которые в сово-
купности со специфической информацией и представляют собой данный вид оружия.

Программное оружие способно путём внедрения в информатизированные систе-
мы и средства вредоносных программ (компьютерных вирусов) оказывать непосред-
ственное воздействие на электронные носители информации, изменяя их состояние  
и возможности по осуществлению функционально важных информационных процес-
сов в информатизированных ВВТ. Результатом такого воздействия может быть вывод 
из строя средств и систем управления, элементов высокоточного оружия и целых сое-
динений и частей, элементов оперативного построения войск.

С учётом выше изложенного, в интересах дальнейшего развития ВС РФ нам пред-
ставляется целесообразным параллельно развивать две программы: долгосрочную, 
рассчитанную на полное и долговременное разрушение системы сетецентрического 
управления противника, и краткосрочную, обеспечивающую на время (до одного часа) 
нарушение системы управления противника и защиту своих подразделений от его 
средств разведки.
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К сожалению, почти все современные технологии, прежде всего, используются  
в военных целях, и не столько для обороны, сколько для агрессии. Существенную роль 
в этом играют информационные, а теперь и социально-гуманитарные технологии, над-
строенные над различными массовыми ИТ-платформами (мобильные коммуникации, 
системы быстрого обмена сообщениями, блоги, социальные сети, сетевые онлайн- 
игры и пр.).

Концепция сетецентризма как управленческого императива в роли основания  
современной военной доктрины выросла в недрах военных ведомств и ассоциируется 
с агрессией и сетецентричными войнами. Однако в том виде, как концепция сетецен-
тризма излагается различными авторами, она представляется в очень размытых очер-
таниях, выхватывающих лишь её отдельные черты.

Основная гипотеза сетецентричной войны в роли эффективного действия воору-
жённых сил одной стороны против своего противника (другой стороны) подразумевает:

•	 плотное взаимодействие различных подразделений и служб вооружённых сил 
со стороной противника на всех его системных уровнях точечным образом  
(в нужном месте в нужное время);

•	 противник рассматривается как вложенные уровни сложной системы (органы 
власти и управления, экономика и производство, инфраструктура и системы 
жизнеобеспечения, широкие слои населения, вооружённые силы и силы без-
опасности и пр.);

•	 взаимодействие вооружённых сил с противником осуществляются в трёх сфе-
рах активности — физической, информационной и интеллектуальной.

Стратегия сетецентричной войны позволяет вооружённым силам увеличить свою 
боевую мощь с помощью следующих факторов:

1. Повышение качества управления и формирование стратегий за счёт знаний, 
форсайтов, прогнозов и синергетических воздействий в режиме упреждения:

•	 накопление и развитие знаний. С одной стороны, фундаментальных знаний — 
общесистемных, мировоззренческих — для понимания и обобщения единой 
картины и построения стратегических моделей. С другой стороны, тактиче-
ских знаний — детальный сбор и обработка ситуационных данных в реальном 
масштабе времени для построения тактических моделей, реализующих так-
тическое управление. Согласование и синергия стратегических и тактических  
моделей;

•	 форсайты и прогнозы. С одной стороны, построение поля путей развития  
системы в виде стратегической модели и определение стратегических вех и 
бифуркационных точек (возможных спонтанных переходов). С другой стороны, 
на тактическом уровне адаптивное реагирование на неожиданности и всякие 
неопределённости в реальном масштабе времени;

•	 синергетические воздействия в режиме динамического упреждения. Помимо 
регулярных воздействий тактического уровня, организуется адаптивное плани-
рование превентивных воздействий стратегического уровня на бифуркацион-
ные точки (в нужном месте и в нужное время) с учётом неизбежных изменений 
и перестройки текущей ситуации.

2. Увеличение скорости командования (управляющие команды, координация  
и контроль):

•	 улучшение синхронизации эффектов (событий, действий людей, процессов)  
в боевом пространстве;
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•	 быстрота реагирования (скорость прохождения цикла от постановки задачи 
или обнаружения проблемы до их решения);

•	 инициатива и самостоятельность на местах (за счёт делегирования полномо-
чий и ответственности на местах).

3. Создание материально-технической и методологической баз:

•	 средства вооружения, информационно-коммуникационная среда и знания;

•	 система жизнеобеспечения всех подразделений, служб и проектов;

•	 система подбора, обучения, воспитания и практической подготовки кадров.

4. Увеличение летальности врага (избирательно, точечно и оптимально).

5. Увеличение своей выживаемости (надёжность и устойчивость системы управле-
ния вооружёнными силами, материально-технической и методологической базы).

В целом понятие «сетецентрическая война» рассматривает боевые формирования 
как своеобразные устройства, подключённые к единой сети. В зависимости от выбора 
сетевой архитектуры и её типа, такими устройствами могут быть корабли, самолёты, 
средства поражения, управления, связи, разведки и наблюдения, группа военнослужа-
щих или отдельные солдаты, а также комбинация и тех, и других. В этом случае возмож-
ности боевых формирований определяются не столько индивидуальными тактико-тех-
ническими характеристиками отдельных образцов ВВТ, сколько возможностями всей 
группы подключённых к сети средств как единого целого.

Возможная агрессия гипотетического противника на базе «сетецентрических кон-
цепций», как свидетельствует опыт последних войн и военных конфликтов, будет про-
ходить в два этапа.

На первом этапе будут наноситься высокоточные воздушно-космические удары  
на всю глубину территории страны. Военные возможности США позволяют им приме-
нять до 1 тысячи крылатых ракет в сутки, не считая бомбовых ударов ВВС и ВМС.

В качестве целей для поражения будут выбраны критически важные объекты. 
Списки приоритетов объектов поражения составляются уже в мирное время, исходя  
из концепции «пяти колец полковника Уордена», которая рассматривает против- 
ника в качестве системы, состоящей из пяти радиальных колец. Целью первого этапа 
агрессии будет полная дезорганизация системы государственного, экономического, 
военного управления, «ослепление» системы разведки и ПВО противника, демора-
лизация его населения, паника, дезорганизация военных мероприятий государства- 
жертвы.

Одновременно противником будут осуществляться массированные и скоордини-
рованные операции информационной войны:

•	 психологические операции;

•	 электронное подавление и уничтожение системы государственного, экономи-
ческого, финансового и военного управления, связи, разведки и РЭБ;

•	 наступательные компьютерные операции.

Второй этап агрессии — наземное вторжение, которое начнётся только тогда,  
когда цель первого этапа будет достигнута, и если это будет признано необходимым. 
По сути, это будет «зачистка» местности.

Характерными чертами этого этапа агрессии являются:

•	 противник будет опережать жертву агрессии на всех этапах: сбора, оценки  
информации, принятия решения и действия;
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•	 не будет сосредоточения, выдвижения войск, развёртывания в боевой поря-
док, собственно атаки, преследования или отхода на новые рубежи;

•	 не будет рубежей, полос, не будет флангов, фронта и тыла;

•	 противник будет иметь абсолютное информационное доминирование на поле 
боя — видеть буквально каждое подразделение неприятеля.

В войне будущего победит не тот, кто имеет самый совершенный танк, самый  
быстрый истребитель или самую мощную ракету, а тот, кто сможет наиболее эф-
фективно, комплексно и скоординированно управлять всем комплексом своих (даже  
не самых передовых) наземных, воздушных, морских, космических и информационных 
вооружений.

В реализации концепции «сетецентрической войны» достаточно далеко продвину-
лись военно-морские силы США. Единая сеть ВМС США взаимосвязана с подобными 
сетями ВВС и сухопутных войск США, а также с единой глобальной сетью вооружённых 
сил США.

Именно сетевая архитектура системы управления ВМС США является основой ре-
ализации оперативно-стратегической концепции «Морская мощь 21» и составляющих 
её оперативных концепций: «Удар с моря», «Морской щит» и «Морское базирование».

Место единой сети ВМС  
в информационно-управляющей структуре ВС США
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При этом в своей совокупности они направлены на превращение ВС США (в том 
числе их ВМС) в глобальную сетецентрическую разведывательно-ударную систему 
ведения войн, в основе которой единое защищённое информационное пространство 
вооружённых сил, а также технологии военного интернета. На этом направлении про-
слеживается динамика развития систем вооружений: от отдельных средств разведки  
и поражения противника до разведывательно-ударных вооружённых сил.

Опыт последних лет свидетельствует, что внедрение сетевых технологий в во-
енную сферу стало революционным шагом, направленным на повышение боевых 
возможностей вооружённых сил, однако уже не только за счёт повышения огневых,  
манёвренных и других характеристик платформ вооружения, а в первую очередь за 
счёт информационной связности всех компонент боевой системы и сокращения цикла 
боевого управления, что подтверждается результатами боевого применения ВМС США 
в войне в Ираке и в других регионах.

Для проведения «сетецентрических операций» в ВМС США создаются «сетецен-
трические силы» — качественно новые (с учётом новых технологий) образцы оружия 
на новых физических принципах, вооружения и военной техники, специально созда-
ваемые для формирования единой разведывательно-информационно-ударной систе-
мы. Большинство образцов создаются на основе модульного (многофункционально-
го) принципа комплектации с открытой архитектурой и возможной их функциональной  
модернизацией.

Гипотетическая сетецентрическая система информационного обеспечения  
боевых действий близка по целям и принципам разрабатываемой в вооружённых силах 
России концепции единого информационного пространства.

В соответствие с военной доктриной, утверждённой Указом Президента РФ, при-
оритетными задачами в строительстве ВС РФ, в том числе и ВМФ, являются «создание 
единого информационного поля Вооружённых сил и других формирований как части 
информационного пространства РФ», «создание базовых информационно-управляю-

Этапы развития систем вооружений
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щих систем и их интеграция с системами управления оружием и комплексных автома-
тизированных органов управления» различных уровней. Так, существуют на федераль-
ном уровне — концепция единого информационного пространства России, которая 
одобрена решением Президента Российской Федерации от 23 ноября 1995 г., концеп-
ция ЕИП морской деятельности (проект), в ВС РФ — Концепция ЕИП ВС РФ, утверждён-
ная начальником ГШ ВС РФ от 16.12 2004 года.

Система создаётся с целью повышения оперативности управления силами фло-
та, качества управленческих решений за счёт информационной поддержки функцио-
нальной деятельности органов военного управления ВМФ (ОВУ ВМФ). Она неразрывно 
связана с технологией реализуемых органами военного управления информационных 
процессов управленческой деятельности.

Следует отметить, что как в США ВМС явились инициатором сетевой системы 
управления, обеспечивающей реализацию сетецентрических концепций ведения во-
оружённой борьбы, так и в России ВМФ является инициатором создания информаци-
онной автоматизированной системы управления ВМФ сетевой топологии, ориентиро-
ванной на реализацию Единого информационно управляющего пространства (ЕИУП) 
ВМФ.

Под ЕИУП ВМФ понимается пространство информационных технологий автома-
тизированной реализации процессов функциональной деятельности органов военного 
управления ВМФ по управлению силами (войсками) и оружием.

Концептуальная сущность ЕИУП
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В настоящее время понятие ЕИУП не является термином, официально принятым 
и закреплённым в действующих руководящих документах федерального уровня или 
уровня ВС РФ, но де-факто оно характеризует комплекс интегрированных систем  
командования, разведки, связи и ударных комплексов и связанные с этим информаци-
онные процессы.

Под информационными процессами понимаются процессы создания, обработки, 
накопления, хранения, поиска, распространения и потребления информации.

Способы осуществления информационных процессов включают в себя приме-
нение расчётных и информационных задач, моделей прикладных областей и других 
средств информационных технологий.

Информационный процесс можно представить совокупностью моделей: опера-
ционной модели, представляющей описание взаимосвязанных содержательных опе-
раций процесса, и информационной модели в терминах описаний входной (исходных 
данных) и выходной информации (результаты выполняемых операций).

Информационные модели определяют требования к составу данных, необходи-
мых для реализации информационного процесса, и обеспечивают формирование  
информационных ресурсов ЕИП ВМФ.

Операционные модели определяют требования к средствам информационных 
технологий, применяемых для их реализации. Информационный процесс вместе  
со средствами информационных технологий, необходимыми для его реализации,  
образуют информационную технологию процесса управления, а информационные тех-
нологии военного управления всех уровней и направлений деятельности ВМФ образу-
ют пространство информационных технологий управления или ЕУП ВМФ.

При этом управляющее пространство понимается не буквально, а именно в смысле 
операционных ресурсов (средства обработки информации, расчётные задачи, спосо-
бы, методы, модели предметных областей ВМФ, и т. п.), обеспечивающих творческую 
составляющую реализации процессов управления силами, войсками, обеспечением 
ВМФ. Такими операционными ресурсами являются методы, расчётные задачи, модели 
прикладных областей и т. п., которые, как и информационные ресурсы, могут храниться 
в серверных устройствах автоматизированных систем.

Взаимосвязь ЕИП и ЕУП ВМФ в реализации информационного процесса обеспе-
чивается сетевой системой обмена данными и связи, которой реализуется единое  
телекоммуникационное пространство (ЕТКП) ВМФ.

Таким образом, ЕИУП можно представить состоящим из трёх подпространств:

•	 ЕИП — информационная компонента ЕИУП ВМФ — совокупность информаци-
онных ресурсов ВМФ, упорядоченных по единым принципам и правилам фор-
мирования, формализации, хранения, распространения, применяемых при 
реализации информационных процессов в СУ ВМФ;

•	 ЕУП — управляющая компонента ЕИУП ВМФ — совокупность информационных 
технологий функциональной деятельности ОВУ ВМФ по управлению силами, 
войсками и оружием;

•	 ЕТКП  —  телекоммуникационная компонента — совокупность взаимосвязан-
ных, упорядоченных по единым правилам формирования и функционирования 
телекоммуникационных ресурсов, применяемых при реализации информаци-
онных процессов в СУ ВМФ.
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Структура подпространств ЕИУП ВМФ и их основные компоненты

В определённом смысле постановка задачи создания ЕИУП является важнейшей 
инновационной составляющей современного этапа развития ВМФ.

Корреляция в ЕИУП информационных, операционных и сетевых технологий созда-
ёт предпосылки для перехода к «сетецентрической» модели военных действий, основ-
ной парадигмой которой является достижение информационного превосходства над 
противником.

При создании ЕИУП ВМФ необходимо учитывать современную оперативную  
и административную организацию ВМФ и реализовать его связность с ЕИП ВС РФ.

Учёт оперативной и административной организации ВМФ обеспечивается реали-
зацией организационно-региональных и функционально-иерархических взаимосвя-
занных сегментов ЕИУП ВМФ. Основными организационно-региональными сегмента-
ми ЕИУП ВМФ являются:

•	 ЕИУП Главкомата ВМФ;

•	 ЕИУП флотов (СФ, БФ, ЧФ, ТОФ).

При этом ЕИУП флотов должны быть взаимосвязаны с ЕИП объединённых страте-
гических командований военных округов на соответствующих направлениях.

Реализация ЕИУП ВМФ в структуре единого информационного пространства ВС 
РФ является сложной научно-технической проблемой, требующей высокой координа-
ции работ и усилий по обеспечению совместимости инфраструктур, взаимосвязанных 
пространств, единства описания информационных ресурсов, их безопасности, единой 
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системы адресования и доступа к информационным ресурсам. Решение этой задачи 
должно основываться на реализации нормативных требований общих для ЕИП ВС РФ, 
ЕИП видов ВС РФ, в том числе ЕИУП ВМФ.

Создание ЕИУП затрагивает вопросы развития не только системы управления,  
но и перспективного облика ВМФ в целом, организации его боевого применения  
в мирное время, в возможных военных конфликтах и войнах.

Организация применения ЕИУП ВМФ потребует адаптации органов военного 
управления различных уровней к функционированию в новой сетевой структуре.

Политика ВМФ в области создания инфраструктуры ЕИУП ВМФ должна учитывать 
достигнутые уровни автоматизации ВМФ, состояние существующих и разрабатывае-
мых АСУ, АС и телекоммуникационных систем ВМФ.

При формировании ЕИУП ВМФ необходимо предусматривать развитие систе-
мы освещения обстановки ВМФ на основе интеграции данных систем разведки и на-
блюдения. В развитии системы освещения обстановки необходимо в первую очередь 
предусматривать создание стационарных и мобильных центров данных обстановки, 
взаимосвязанных с пунктами управления различных уровней.

Решение задач создания и дальнейшего развития ЕИУП ВМФ должно происходить 
в рамках совершенствования системы управления ВМФ, основываться на целевой 
программе создания интегрированной автоматизированной системы управления ВМФ 
и быть тесно увязано с программами работ по созданию единого информационного 
пространства ВС РФ.

Место ЕИУП ВМФ в ЕИП ВС РФ



455

Для решения комплекса задач по созданию ЕИУП ВМФ необходима кооперация 
усилий органов военного управления ВМФ, научно-исследовательских организаций 
МО РФ и организаций промышленности.

В настоящее время ВМФ имеет готовые решения, прошедшие государственные 
испытания и сертифицированные для применения в системах военного предназначе-
ния, которые обеспечивают возможность создания в короткие сроки интегрирован-
ной автоматизированной системы управления силами флота сетевой архитектуры как 
платформы для реализации на их основе ЕИУП.

В заключение раздела следует особенно отметить, что как теоретическая  
конструкция концепция «сетецентрической» войны находится ещё довольно далеко  
от практических реалий и природы войны.

Вместе с тем события последних лет в Украине действительно можно рассматри-
вать как очевидный пример ведения сетецентрической войны против России, направ-
ленный на ослабление влияния нашего государства в мире. Мы должны чётко пони-
мать, что мировая геополитика едина в своих целях и «череда военных конфликтов» 
предшествовала войне на Украине: Югославия, Ирак, Афганистан, Ливия, Сирия и 
множество более мелких войн и военных конфликтов готовили Запад к главному собы- 
тию — гипотетической Третьей мировой войне против России.

По данному вопросу можно привести мнение западных аналитиков: «В докладе 
экспертов Министерства обороны Великобритании «Глобальные стратегические тен-
денции-2045» отмечено, что в прогнозируемый период Россия, скорее всего, будет 
оставаться сильнейшей державой европейского континента и будет сохранять значи-
тельные и боеспособные вооружённые силы для проведения региональных интервен-
ций». Поэтому ключевой вопрос сегодня — это вопрос о неизбежности противоборства 
России с Западом.

 Возможные виды войн и вооружённых конфликтов, 
в которые может быть вовлечена РФ

На этот счёт нет единого мнения ни в российском политическом классе, ни среди 
экспертно-аналитического сообщества, ни внутри субъекта стратегического действия. 
Тем не менее, без ответа на этот вопрос, без понимания сути процессов, глубинной 
подоплёки событий невозможно использовать энергию перемен в собственных инте-
ресах. Единственным уделом не знающего и не понимающего причин конфликта госу-
дарства оказывается нескончаемая борьба со следствиями, а не с причинами, потеря 
темпа и в конечном счёте поражение.



456

«Положительный или отрицательный ответ на вопрос о неизбежности противо-
борства России и Запада в значительной степени зависит от определения причин,  
его порождающих», — отмечают российские эксперты. События в Украине — хорошая 
иллюстрация логики предыдущих рассуждений.

С точки зрения последовательности в развитии сценариев, можно признать, что 
военный конфликт как в этом регионе, так и в других регионах стал следствием:

•	 создания искусственного противостояния между локальными цивилизациями 
(западной и православной) и целенаправленного развития сценария локаль-
ного цивилизационного конфликта. Не случайно, что главным предметом спо-
ра стали русский язык, литература и культура;

•	 постепенного вычленения сценария развития новой военно-политической  
обстановки (ВПО), когда Украина фактически стала союзником США, НАТО 
и ЕС, вследствие этого произошла смена отношений с РФ в соответствии  
со сменой приоритетов. К 2014 г. можно было констатировать, что в Украи-
не сложился новый правящий класс, ориентированный на западную систему  
ценностей и настроенный откровенно русофобски;

•	 выделения из враждебного России сценария ВПО сценария развития воен-
ной системы обороны в восточных регионах страны, то есть инспирирование  
локального военного конфликта.

Следует также отметить, что новая система обороны демонстрирует не только  
новые политические, культурные, цивилизационные и иные особенности ведения 
войн, но и изменения в классическом, традиционном понимании военного искусства. 
Так, например, конфликт в Украине очень убедительно проиллюстрировал изменения  
в характере и средствах ведения новых войн и вооружённых конфликтов. Традицион-
ное использование крупных масс сухопутных сил — армий, дивизий и бригад — ока-
залось, например, ограниченным, даже резким, а их соотношение — перестало играть 
ключевую роль. Численность личного состава, вооружение, территориальные приоб-
ретения и потери украинской армии и ополченцев оказались качественно различны-
ми, различным было и соотношение военных сил противоборствующих сторон. Вместе  
с тем более сильная в военном, экономическом и демографическом отношении сторо-
на проигрывала более слабой стороне.

Классификация видов обороны приведена ниже.

Классификация видов обороны
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Новизна в военном искусстве, характерная, например, для событий в Украине,  
в первую очередь заключается в том, что в данном регионе, как известно, не было тра-
диционных атрибутов прежних войн:

•	 единой линии фронта;

•	 единой системы политического и военного руководства;

•	 единой системы снабжения и обеспечения;

•	 единого центра политического и военного управления и др.

События в Украине и многие другие военные события показывают, что характер 
сетецентрических войн не постоянен и меняется исключительно быстро, и все они  
не были похожи на традиционные, классические сценарии развития системы обороны 
и войны в целом.

Таким образом, рассматривая возможные (потенциальные) и вероятные сценарии 
развития современной системы обороны, необходимо, прежде всего, анализировать 
их как прямое следствие развития международных отношений и военно-политиче-
ской обстановки. Это означает, что классический подход — анализ развития военного  
искусства, тенденций в развитии ВВСТ — перестаёт быть абсолютным. Однако  
прогноз дальнейшего развития системы обороны государства по-прежнему должен 
базироваться на анализе мировой и военно-политической обстановки.

Думается, что анализ и стратегический прогноз собственно военных аспектов  
системы обороны и перспектив развития сетецентрической войны также должен стать 
следствием, своего рода «точкой пересечения» трёх основных мировых тенденций  
в военной области, трёх долгосрочных глобальных прогнозов:

•	 развития международной и военно-политической обстановки;

•	 развития ВВСТ;

•	 развития военного искусства.

Однако в первую очередь следует исходить из приоритета задачи противобор-
ства локальных цивилизаций. В качестве примера можно проанализировать события  
в Сирии, где западная локальная цивилизация поставила целью создать регион «управ-
ляемого хаоса» с тем, чтобы не допустить падения своего влияния на Большом Ближ-
нем Востоке. Главными оппонентами Западу в этом регионе, как известно, остались 
Иран и Сирия, против которой и была начата полномасштабная сетецентрическая  
война.

США и их военные союзники в основном добились в 2014  г. поставленной цели  
по созданию «управляемого хаоса», и ситуация в Сирии переросла в полномасштабную 
гражданскую войну, в которой приняли участие формирования Исламского государ-
ства Ирака и Леванта (ИГИЛ) в качестве вполне самостоятельной силы.

В этом смысле можно утверждать, что США добились намеченных результатов  
в Ираке, Афганистане, Ливии и Сирии потому, что там не сформировалась устойчи-
вая власть и внутриполитическая стабильность. Если исходить из их стратегической  
цели — управляемого хаоса на Востоке — они полностью её добились. Важно чётко 
представлять, что развитие сетецентрической войны активно подогревается внеш-
ними силами и всегда будет приводить к управляемому хаосу в любом регионе мира.  
В этом заключается стратегическая цель такого вида войны.

По своей сути концепция «сетецентрической» войны является не оперативной 
концепцией (формой ведения военных действий объединёнными силами), а функци-
ональной (способом управления объединёнными силами). Иными словами, концепция 
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«сетецентричности» не может определять формы и виды ведения боевых действий,  
а представляет собой лишь новую систему взглядов на управление вооружёнными 
силами и боевыми средствами, ориентированную на достижение информационного 
превосходства над противником и предусматривающую увеличение их боевого потен-
циала за счёт создания единой информационно-коммуникационной сети, связываю-
щей датчики (источники данных), лиц, принимающих решения, и исполнителей (сред-
ства поражения), а не за счёт простого количественного наращивания боевых средств 
(«платформ»), как это было принято при организации боевых действий до настоящего 
времени.

Исходя из этого, как система взглядов на управление вооружёнными силами и бо-
евыми средствами в ходе вооружённой борьбы концепция «сетецентрической» войны 
была включена в такую активно практикуемую в последнее время США и их союзни-
ками для достижения своих интересов форму борьбы, как концепция нацеленности  
на конечный результат или эффект — «Effects — Based Approach to joint Operations».  
В то же время именно как новый способ организации управления войсками и оружи-
ем, как реальный инструмент повышения боевых возможностей разнородных сил  
и средств за счёт синергетического эффекта она заслуживает самого пристального 
внимания и изучения специалистами.

Сами авторы концепции «сетецентрической» войны отмечали, что она «не явля-
ется революцией в военном деле, которая изменяет саму сущность войны, скорее — 
это множитель силы, который мог бы позволить государственному военному аппарату 
бороться эффективнее при условии, что военная доктрина и вооружённые силы вы-
строены в соответствии с оценкой угрозы». Вместе с тем «сетецентризм» как таковой 
предполагает изменение мировоззрения военного руководства всех уровней на управ-
ление подчинёнными формированиями в различных условиях современной обстанов-
ки, создание унифицированных АСУ войсками и оружием, функционирующих в еди-
ном информационном пространстве, разработку современных технических средств 
наблюдения и разведки, которые и будут наполнять информацией телекоммуникаци-
онные сети систем управления, разработку и принятие на вооружение в достаточном 
количестве высокоточного оружия, которому такая информация собственно и нужна,  
а также боевых платформ для размещения средств поражения живой силы и техники  
на земле, море, в воздухе и космосе.

Только в этом случае концепция «сетецентрической» войны не станет для Россий-
ских Вооружённых сил очередной ментальной ловушкой, а действительно превратится 
в «множитель силы», и в этом её главная заслуга. Поэтому, прежде чем рассматривать 
возможность реализации в Вооружённых силах Российской Федерации концепции  
«сетецентрической» войны, необходимо понять характер и масштабы военных опасно-
стей и угроз для нашей страны в первой четверти XXI в., оценить вероятность и масшта-
бы возможной агрессии.
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6.4. Основы асимметричного подхода  
в развитии современного военного дела. 
Гибридные войны

В настоящее время в военном деле наиболее рельефно обозначился так на-
зываемый асимметричный подход. Многие исследователи, использующие термин 
«асимметричная война», главным признаком которой провозглашается столкновение 
государства с негосударственной структурой, использующей асимметричную (не-
традиционную) тактику, ошибочно считают её чем-то новым в истории человечества.  
Подавляющее большинство современных военных конфликтов — это столкновение 
между государствами, с одной стороны, и субъектами, чаще всего не имеющими леги-
тимного государственного статуса, с другой. Однако сами по себе подобные столкно-
вения известны с давних пор. Например, с феноменом партизанской войны сталкива-
лись ещё легионы Древнего Рима.

Истории известны многие десятки римских гражданских войн, особенно во вре- 
мя поздней республики. Самой известной из них является гражданская война  
в 40-х гг.  до н. э. между древнеримским государственным и политическим деятелем, 
полководцем, писателем Юлием Цезарем (100—44 г. до н. э.) и сенаторской элитой  
во главе с древнеримским государственным деятелем и полководцем, консулом  
Римской республики, командующим лояльными сенату войсками Гнеем Помпеем  
Великим (106—48 г. до н. э.).

Период гражданских войн в 133—31 до н. э. вообще выделяется как один из наи-
больших системных кризисов в древнеримской истории. При этом конфликты, связан-
ные с образованием Римской республики, тесно переплетались с непрекращающи-
мися войнами Рима с соседними народами и городами, что иногда имело решающий 
характер. Чаще всего историки отмечают гражданские войны в поздней Римской импе-
рии 68—69 гг., 89 г., 193—194 гг., 196—197 гг., 218 г., 249 г., 253 г., 259—261 гг., 265— 
268 гг., 271—272 гг., 274 г., 285 г., 287 г., 293—296 г., 306—308 гг., 312—313 гг., 316—
317 гг., 324 г., 340 г., 351—353 гг., 365—366 гг., 387—388 гг., 407—411 гг., 471—472 гг. 

В последующей истории можно отметить следующих теоретиков повстанческой 
войны: Т.Э. Лоуренса (1888—1935), Мао Дзэдуна (1893—1976), Во Нгуен Зяпа (1911—
2013) и Эрнесто Че Гевару (1928—1967). По их мнению, противник прибегает к некон- 
венциональной асимметрии в том случае, когда считает, что без этого победить  
не сможет. Однако создание асимметрии посредством тактики партизанской войны 
имеет как свои преимущества, так и недостатки. Неконвенциональная асимметрия 
способна лишь не позволить превосходящим силам противника установить свой кон-
троль над ситуацией. Асимметрия, даже лишая противника возможности установить 
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