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6.5. Кибервойны

В последнее время в России и за рубежом активизировались дискуссии, связан-
ные с осмыслением опыта вооружённых конфликтов последнего пятнадцатилетия и 
места в них кибервойн, представляющих собой одно из магистральных направлений 
революции в военном деле. Это связано с тем, что сегодня киберпространство, вме-
сте с сушей, морем, воздухом и космосом, становится своеобразным театром военных 
действий. Кибервойна, или кибернетическая война (англ. Cyberwarfare), — информа-
ционное противостояние в киберпространстве, в том числе компьютерное противосто-
яние в интернете, одна из разновидностей информационной войны.

Эксперт по безопасности правительства США Ри-
чард Кларк в своей книге «Кибервойна» пишет: «Кибер-
война — действия одного национального государства  
с проникновением в компьютеры или сети другого наци-
онального государства для достижения целей нанесения 
ущерба или разрушения».

 В недавнем интервью военный лётчик, кадровый мор-
ской офицер, профессор стратегии Университета Плиму-
та в Великобритании, один из признанных англо-саксон-
ских военных теоретиков, командор С. Джерми отметил: 
«Интерес представляет кибероружие. Оно начало про-
никать в некоторые очень сложные области, где встаёт 
вопрос, является ли кибератака силовой атакой? Можно 
сказать, что если она несёт с собой ущерб и разрушение, 
то это действительно силовая атака, если же она приводит к каким-то другим резуль-
татам, то это ещё более любопытное явление. Мы не знаем, должны ли мы называть 
их атаками. Например, ущерб, нанесённый информационной технологии и ядерному 
потенциалу Ирана, выглядит как атака, но вопрос, было ли это актом военных действий, 
или актом применения силы, или немного и тем и другим, остаётся открытым. На мой 
взгляд, война с использованием кибероружия может отличаться от войны, описанной 
Клаузевицем».

Не меньший интерес для исследователей представляет использование кибер- 
вооружений в ходе традиционных, привычных военных действий, где главный упор  
делается на летальные и нелетальные физические средства поражения.

Первый случай массового применения кибероружия в ходе военных действий был 
зафиксирован в сентябре 2007 г. в Сирии в ходе нанесения удара израильской авиа-
ции по территории Сирии. По открытой информации, ударам предшествовали целевые  
кибератаки не только против средств ПВО, но и против систем государственного  
и военного управления Сирии. В результате сирийские системы ПВО были практически 
выведены из строя с помощью мощного радиосигнала извне. По данным многих экс-
пертов, в электронной начинке радарных станций была заложена «логическая бомба», 
которая каким-то образом была активирована и привела к отключению системы.

Принятая недавно Соединёнными Штатами Стратегия кибербезопасности рассма-
тривает киберпространство как новое «поле боя», такое же, как суша, море, воздушное 
пространство или космос. Как в теоретическом плане, так и в разрезе конкретных ор-
ганизационно-технических и технологических мероприятий Пентагон предусматрива-
ет возможность ведения как отдельных кибервойн, так и использования кибероружия  
в рамках «единой битвы».

Ричард Алан Кларк
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В 2012 г. Армия обороны Израиля приняла официальный документ, определяю-
щий место кибервойск в структуре вооружённых сил. Документ гласит, что «кибер-
пространство является новым театром военных действий, наравне с наземным, воз-
душным, морским и космическим… Киберпространство может быть использовано для 
проведения различного рода обособленных атак, суть которых является секретной,  
а также для поддержки войсковых операций». Ещё ранее Китайская Народная Рес- 
публика в рамках доктрины асимметричных войн стала рассматривать кибервоору- 
жения, с одной стороны, как инструмент ведения обособленных независимых войн,  
а с другой, как неотъемлемый элемент крупномасштабных возможных будущих войн 
традиционного типа.

Современное кибероружие весьма эффективно в качестве противодействия  
сетецентрическим или их современной модификации — центросетевым — боевым  
действиям. Именно этой концепции придерживаются сегодня армии всех высокотехно-
логичных государств и, прежде всего, Соединённых Штатов. Главным в сетецентриче-
ских военных действиях является обеспечение максимально возможной информацион-
ной осведомлённости подразделений на «поле боя» и поддержание информационных 
потоков между командованием, боевыми и тыловыми подразделениями. Для решения 
этих задач важно не только наполнение собственно информационных потоков, но и, 
главное, средства их гарантированной и непрерывной доставки до всех участников 
центро-сетевых боевых действий.

В этом смысле очевидно, что выведение из строя телекоммуникационных кана-
лов, соединяющих находящиеся на «поле боя» подразделения и иные боевые еди-
ницы как между собой, так и, прежде всего, с командно-штабными, логистическими 
и иными структурами, является наиболее действенным способом борьбы в условиях 
сетецентрических войн. С выведением коммуникационных каналов иерархическая сеть 
рассыпается и её участники превращаются в простое множество структур, не приспо-
собленных к ведению самостоятельных боевых действий в условиях неопределённо-
сти и информационного голода. Также понятно, что такого рода задачу в современных 
условиях может решить только кибероружие. Различного рода боевые компьютерные 
программы в последние десятилетия неоднократно доказывали свою эффективность  
с точки зрения вывода из строя сложных, хорошо защищённых телекоммуникационных 
систем самого различного типа.

В статье «Пятое измерение войны» авторов Е. Лариной и В. Овчинского отмеча-
ется, что сегодня кибероружие может выступать не только средством ведения асим-
метричной войны и уравнителем, но и инструментом справедливого возмездия. 
Благодаря характерным чертам кибервойны, открывается возможность применения 
кибероружия против военных, политических, финансово-экономических и промыш-
ленных инфраструктур страны-оператора. Причём масштабы причинённого ущерба  
в результате кибератак являются регулируемым параметром, а, соответственно, могут 
вынудить страну-оператора и стоящих за ней бенефициаров отказаться от дальнейше-
го участия в такого рода конфликтах.

При этом кибероружие, используемое на поле боя в многомерных нелинейных  
войнах, может быть подразделено на пять основных групп.

Прежде всего, это сетевое кибероружие, где для доставки многофункциональных 
компьютерных программ до целей используются различного рода сети и, прежде все-
го, интернет в его классическом понимании. Применительно к многомерной нелиней-
ной войне, этот вид кибероружия используется в основном не непосредственно на поле 
боя, а для операций против политических и военных командных и штабных объектов,  
а также поражения различного рода вспомогательных и тыловых структур, включающих 
и гражданские сети.
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Другим примером кибервооружений является различное коммуникационное  
кибероружие. Все автоматизированные и большая часть роботизированных воору-
жений поддерживают постоянную коммуникацию с внешними операторами. Соответ-
ственно, данный вид кибероружия представляет собой программный код, искажаю-
щий, блокирующий и подменяющий обмен сигналами между удалённым оператором 
и боевым автоматизированным или роботизированным устройством. Благодаря этому 
виду вооружений, может быть осуществлено как разрушение объекта, так и перехват 
управления.

Самым эффективным является предустановленное кибероружие. Подавля-
ющая часть военных киберустройств, вмонтированных в высокотехнологичные,  
автоматизированные и роботизированные вооружения, построена на базе микро-
процессоров и других электронных компонентов, производимых главным образом 
компаниями, относящимися к юрисдикции США, Великобритании и Тайваня. Соот-
ветственно, в этой элементной базе содержится предустановленный управляющий 
софт, который с большой вероятностью содержит различного рода «логические бом-
бы», «закладки» и т. п. Они приводятся в действие при помощи сигналов, передава-
емых вспомогательными программными кодами, и выводят из строя вооружения,  
на которых установлены соответствующие аппаратные блоки.

С сожалением приходится констатировать, что из-за развала российской  
электронной и радиотехнической промышленности не только в гражданском секторе, 
но и в отдельных случаях в военной сфере используется зарубежная элементная база. 
В этой связи обеспечение возможности ведения полноценных наступательных и обо-
ронительных кибервойн, а также использование кибероружия в рамках традиционных 
конфликтов российскими кибервойсками настоятельно требует ускоренной модерни-
зации российской высокотехнологичной промышленности и производства собствен-
ной элементной базы, полностью закрывающей, по крайней мере, потребности обо-
ронной отрасли.

В последнее время в США, Израиле поставлено на боевое дежурство высоко- 
эффективное проникающее кибероружие. Проникающее кибероружие представля-
ет собой подлинную революцию в кибервооружениях. Если традиционное киберору-
жие для своей доставки требует наличия сетей или каналов связи между оператором 
и атакуемой боевой техникой, то проникающее кибероружие обходится без этого.  
В наиболее общем виде механизм его действия базируется на возможностях целена-
правленного изменения акустической, оптической и других сред с соответствующей 
модификацией сигналов, поступающих на внешние сенсорные датчики высокотехно-
логичных вооружений. При помощи этих воздействий обеспечиваются перебои в рабо-
те атакуемой боевой техники, либо полное уничтожение управляющих компьютеризо-
ванных блоков этой техники.

Наконец, в Соединённых Штатах, Китае и Израиле создано электромагнитное ору-
жие с различным радиусом действия, полностью выводящее из строя боевую технику, 
где установлены бортовые компьютеры, авионика и другие компьютеризированные 
блоки. В результате действия этого типа оружия соответствующая элементная база, 
основывающаяся, прежде всего, на кремниевой составляющей, полностью выводит-
ся из строя. Следует отметить, что данный тип вооружений относится к наступатель-
ным вооружениям и предполагает нанесение превентивного удара на стадии развёр-
тывания боевых подразделений в ходе конфликта. На стадии же собственно боевых 
действий, где вооружённые подразделения вступают в непосредственное соприкос-
новение, а тем более в военных действиях с участием иррегулярных формирований, 
наёмнических подразделений, террористических сетевых структур, подобного рода 
вооружение неприменимо.
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Учитывая перспективность кибероружия, во многих странах мира в составе их ВС 
созданы соответствующие подразделения.

Первым специальным подразделением вооружённых сил США, предназначенным 
для операций в киберпространстве, стало экспериментальное оперативное командо-
вание по отражению кибернетических угроз, созданное на базе 688-го крыла радио-
электронной разведки ВВС в 2007 г. 23 июня 2009 г. министр обороны США Р. Гейтс 
приказал командующему Стратегического командования К. Чилтону создать Киберне-
тическое командование — USCYBERCOM. Киберкомандование США начало функцио-
нировать 21 мая 2010 г. и достигло полной оперативной готовности 31 октября 2010 г. 
Командующий Киберкомандованием США по должности является также директором 
Агентства национальной безопасности. Первым командующим USCYBERCOM был  
генерал Кит Александер, со 2 апреля 2014 г. эту должность занимает адмирал Майкл 
Роджерс.

Киберкомандование США объединило под своим началом несколько ранее суще-
ствовавших организаций, в частности, Соединение глобальных сетевых операций и 
Объединённое командование сетевой войны. Военно-кибернетические операции США 
являются частью национальной стратегии безопасности киберпространства. Новая  
военная стратегия США явно указывает, что кибератака на США является Casus belli  
в той же мере, как и акт обычной войны.

В январе 2015 г. Великобритания и США достигли договорённости о сотрудни- 
честве в сфере кибербезопасности. В ходе встречи президента США Барака Обамы  
и британского премьер-министра Дэвида Кэмерона 16 января 2015  г. лидеры двух 
стран договорились о создании совместных подразделений по борьбе с киберпреступ-
ностью.

В 2013 г. Германия объявила о наличии подразделения киберопераций численно-
стью 60 человек.

По имеющимся оценкам, ведение операций в киберпространстве в армии Израи-
ля возложено на входящее в структуру военной разведки подразделение 8200, которое 
по своим функциям является аналогом американского АНБ и насчитывает несколько 
тысяч человек личного состава.

По сообщению агентства Reuters, в структуру Разведывательного Управления Ген-
штаба КНА входят подразделения, специализирующиеся на проведении киберопера-
ций, одним из которых является подразделение 121, известное также как DarkSeoul 
Gang. Численность подразделения составляет порядка 1800 человек.

В структуре НОАК имеется специальное подразделение 61398 численностью око-
ло 2 тысяч человек, предназначенное для проведения хакерских атак на компьютерные 
сети противника. Кроме специальных подразделений НОАК, китайское руководство 
использует для проведения кибершпионажа и кибератак также группы хакеров, круп-
нейшей из которых является «Альянс красных хакеров» (англ. Red Hacker Alliance), чис-
ленность которого оценивается примерно в 80 тысяч человек.

В Нидерландах мероприятия в сфере киберобороны на общенациональном уров-
не координируются Национальным центром компьютерной безопасности (NCSC).
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6.6. Экономические, торговые  
и валютные войны — отличительные черты  
современной мировой политики

В последнее время обостряются все внутренние и внешнеполитические государ-
ственные отношения. Это характеризуется значительным увеличением войн, как воен-
ного (с применением вооружения, будь то обычное, ядерное, химическое, биологиче-
ское, этническое, бинарное и др.), так и экономического и экономико-политического 
плана, которые характеризуются вполне ощутимым для государства действием. Одним 
из видов последних являются широко представляемые в прессе экономические, торго-
вые, валютные и продовольственные войны, которые наносят основной удар по финан-
сово-бюджетной сфере любого государства.

В связи с этим в последние десятилетия основные постулаты военной науки стали 
проявляться и в совершенно иной области: в организации и проведении принципиаль-
но отличных экономических и торговых войн. Более того, появилось ошибочное мне-
ние, что развитие цивилизации повлечёт за собой обоснованное сокращение военной 
угрозы.

Ещё в 1986 году в книге «Становление торгового государства» Ричард Розенкранц 
из Центра международных отношений Калифорнийского университета в Лос-Андже-
лесе настаивал, что уровень экономической взаимозависимости современных стран 
сильно снижает их возможность воевать друг с другом. Торговля, а не военная  
мощь — вот путь к влиянию в мире. В 1987 году Пол Кеннеди в книге «Восход и закат  
великих держав» точно так же противопоставил экономическую и военную мощь.  
Кеннеди подчёркивал опасности «гипертрофии вооружённых сил».

В наше время специалист по стратегии Эдвард Люттвак также утверждает, что во-
енная мощь будет значительно падать в наступающей эпохе «геоэкономики». К. Фред 
Бергстен, директор расположенного в Вашингтоне Института международной эконо-
мики, вторит ему, утверждая «примат» вопросов экономики над вопросами безопасно-


